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Yhteinen ratkaisuajatus: Skaalautuva palveluverkosto

'Toteutetaan skaalautuva palveluverkosto, joka kokoaa yritysten resurssit rajaturvallisuuden tueksi ja varmistaa tukipalvelujen
saatavuuden ja jatkuvuuden viranomaisen ohjauksessa ja prioriteettien mukaisesti.

Palvelukoordinaattori ja valmiuspalveluverkosto

Ydinajatus: Tilaaja ei hanki ja johda kymmenia yksittaisia palveluja erikseen. Yksi palvelukoordinaattori
kokoaa tarvittavan palvelukokonaisuuden hyvaksytyista toimijoista ja vastaa sen yhteensovittamisesta.

Ratkaisu vastaa erityisesti Rajavartiolaitoksen rajallisiin tukiresursseihin. Koordinaattori tuntee alueelliset
ja valtakunnalliset resurssit, palveluntuottajat, kapasiteetit ja niiden kayttoon liittyvat rajoitteet.
Viranomaiselle jaa paatosvalta, operatiivinen johtaminen ja priorisointi.

Liiketoimintamahdollisuus: koordinaatio voidaan tuottaa jatkuvana palveluna. Sen ymparille voidaan
muodostaa yritysverkosto, johon myos pienet ja alueelliset toimijat voivat osallistua.

Arvo tilaajalle: vahemman hallinnollista kuormaa, yksi koordinoitu yhteyspiste ja nopeampi kyky
muodostaa tarvittava palvelukokonaisuus.

Kilpailuetu: kyky toimittaa yhden palvelun sijasta toimiva kokonaisuus myos pitkakestoisessa ja
muuttuvassa tilanteessa.
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Modulaariset ja skaalautuvat valmiuspalvelupaketit

Yksittdisten tuotteiden sijasta muodostetaan ennalta maariteltyja palvelupaketteja,
joita voidaan yhdistaa tilanteen mukaan.

 Palvelupaketteja voivat olla esimerkiksi majoitus ja muonitus, kuljetukset, tulkkaus, terveydenhuollon
tukipalvelut, siivous ja jatehuolto, modulaariset tilat, energia ja vesi, tietoliikenne, ICT-ymparisto,
kulunvalvonta seka kaluston huolto ja korjaus.

» Palvelupaketille maaritetaan etukateen esimerkiksi kapasiteetti, kayttoonottoaika, palvelutaso,
henkilosto, tarvittava kalusto, riippuvuudet ja varajarjestelyt.

* Liiketoimintamahdollisuus: yritykset voivat tuotteistaa olemassa olevia kyvykkyyksiaan
valmiuspalveluiksi ilman, etta kaikkea materiaalia ostetaan viranomaisen omistukseen.

* Arvo tilaajalle: suorituskykya voidaan kasvattaa nopeasti tarpeen mukaan eika pysyvaa ylikapasiteettia
tarvitse yllapitaa itse.

» Kestavyys: kaluston ja resurssien tulisi olla mahdollisuuksien mukaan myos normaalissa kaupallisessa
kaytossa. Nain materiaali ei vanhene varastoon ja osaaminen sailyy kaytannon toiminnassa.
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Turvallinen tilannekuva-, resurssi- ja identiteettialusta

Palveluverkoston tueksi tarvitaan yhteinen digitaalinen ratkaisu, jonka avulla voidaan ndhda mita
resursseja on kaytettdvissa, missa ne ovat ja mité palveluja kulloinkin tarvitaan.

 Alusta voisi yhdistaa palvelupyynnot, kapasiteettitiedot, resurssipoolit, henkiloston ja materiaalin
seurannan seka palvelujen toteutumisen. Identiteetin- ja paasynhallinnan avulla voidaan hallita
henkildston, kumppaneiden, materiaalin ja ajoneuvojen paasya alueille ja palveluihin.

* Ratkaisun on huomioitava tietoturva, tietosuoja, tiedon omistajuus, rekisterinpitajyys seka rajapintojen
hallinta. Toiminnan on oltava mahdollista myos heikoilla tai katkenneilla tietoliikenneyhteyksilla, joten
kriittisille toiminnoille tarvitaan paikallinen tai offline-toimintamalli.

* Liiketoimintamahdollisuus: alustapalvelu, integraatiopalvelut, analytiikka, identiteetinhallinta ja
tilannekuvapalvelut muodostavat oman palvelukokonaisuutensa.

* Arvo tilaajalle: paatoksenteko perustuu ajantasaiseen tietoon eika esimerkiksi palveluntuottajien
kapasiteettia tarvitse selvittaa vasta tilanteen aikana.

* Kilpailuetu: avoimet rajapinnat ja modulaarisuus mahdollistavat eri toimittajien ratkaisujen
yhdistamisen samaan kokonaisuuteen.
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Jatkuva testaus, harjoittelu ja valmiuden todentaminen

Sopimus tai varastossa oleva kalusto ei viela osoita todellista suorituskykya. Palvelujen toimivuus,
henkiloston saatavuus, jarjestelmien integraatiot ja kiyttoonotto on todennettava kdytannossa.

* Palvelumalleja voidaan testata Rajavartiolaitoksen harjoituksissa seka soveltuvin osin suurten
yleisotapahtumien kaltaisissa ymparistoissa. Testauksessa mitataan esimerkiksi palvelun
kaynnistysaikaa, kapasiteettia, tiedonkulkua, henkiloston perehdytysta, jarjestelmien yhteentoimivuutta
ja toimintaa tietoliikennehairiossa.

* Harjoituksista syntyvaa dataa voidaan kayttaa skenaarioiden simulointiin ja kapasiteettitarpeiden
ennakointiin.

* Liiketoimintamahdollisuus: testaus-, harjoitus-, simulointi- ja valmiudenvarmistuspalvelut voidaan
tuotteistaa jatkuvaksi palveluksi.

* Arvotilaajalle: tilaaja tietaa ennen todellista hairidta, mika suorituskyky on oikeasti kaytettavissa.
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Mita kaytannossa pitaisi kyeta tekemaan

Rajaturvallisuuden yritysyhteistyon suurin potentiaali ei ole yksittdisen tuotteen tai tukipalvelun hankinnassa,
vaan Kyvyssad muodostaa nopeasti koordinoitu, skaalautuva ja pitkdkestoinen palvelukokonaisuus.

1.

Kuvataan kayttotapaukset ja maaritetaan tarvittavat palvelut, kapasiteetti, kayttoonottoajat ja
vahimmaispalvelutaso. Sovitaan, miten viranomainen tilaa, ohjaa ja priorisoi palveluja tilanteen
muuttuessa.

Kootaan eri toimittajien palvelut yhdeksi toimivaksi kokonaisuudeksi. Johdetaan palvelujen
toimitusta, sovitetaan riippuvuudet yhteen ja ratkaistaan toimitusongelmat ilman, etta tilaajan
tarvitsee ohjata jokaista toimittajaa erikseen.

Selvitetaan, mita henkilostoa, kalustoa ja tiloja voidaan todella irrottaa normaalitoiminnasta ja kuinka
nopeasti. Tunnistetaan resurssien muut sitoumukset ja samanaikainen kysynta. Varmistetaan nimetyn
henkiloston osaaminen ja korvaavat resurssit.

Perustetaan ja yllapidetaan tarpeen mukainen palvelukokonaisuus. Yhdistetaan esimerkiksi majoitus,
muonitus, kuljetukset, tulkkaus, siivous, jatehuolto ja huoltopalvelut tiloihin, energiaan, veteen ja
tietoliikenteeseen. Palvelujen rajapinnat ja vastuut sovitaan etukateen.
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Mita kaytannossa pitaisi kyeta tekemaan

Rajavartiolaitos maarittda tarpeet, ohjaa toimintaa ja padattaa prioriteeteista. Palvelukoordinaattori vastaa sovitun
palvelukokonaisuuden yhteensovittamisesta.

5.

Kasvatetaan, pienennetaan ja muutetaan palvelukokonaisuutta tarpeen mukaan. Yllapidetaan
toimintaa henkiloston vuorottelulla, taydennystoimituksilla, kunnossapidolla ja korvaavilla toimittajilla.
Varaudutaan myos avaintoimittajan tai keskeisen resurssin menettamiseen.

Sovitaan kapasiteetin varaamisesta, palvelujen kaynnistamisesta, palvelutasoista, hinnoittelusta ja
muutostenhallinnasta. Erotetaan valmiuden yllapidon kustannukset palvelun kayton kustannuksista.
Selvitetaan, mika kannattaa ostaa, vuokrata tai hankkia palveluna ja miten materiaalin
kayttokelpoisuus sailytetaan.

Yllapidetaan yhteista tietoa palvelutarpeista, kaytettavissa olevasta kapasiteetista, tilauksista,
toimituksista ja poikkeamista. Varmistetaan tietojen ajantasaisuus ja sovitaan, kuka tuottaa, tarkistaa
ja kayttaa tietoja. Tilannekuvan tulee tukea viranomaisen paatoksentekoa

Arvioidaan palveluntuottajiin, henkilostoon ja tilojen omistukseen liittyvat riskit. Sovitaan tilojen,
henkildiden ja materiaalin paasynhallinta seka tietojen kasittelyvastuut ja kayttooikeudet. Henkildiden
tunnistaminen ja seuranta rajataan kayttotapauksen kannalta perusteltuun tarpeeseen.
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Mita kaytannossa pitaisi kyeta tekemaan

Palveluntuottajat vastaavat omien palvelujensa toimituksesta ja toimintakyvysta.

9. Yhdistetaan eri toimittajien jarjestelmat ja laitteet hallituilla rajapinnoilla. Mahdollistetaan kriittisten
toimintojen jatkaminen myas tietoliikenneyhteyksien tai sahkonsyoton hairidissa. Varmistetaan
huollettavuus, dokumentaatio ja mahdollisuus vaihtaa toimittajaa.

10. Osoitetaan ennen kayttdonottoa, etta henkilosto, kalusto ja palveluketju toimivat yhdessa.
Harjoitellaan nopeaa kaynnistamista, kuormituksen kasvua, resurssipuutteita ja yhteyskatkoja.
Korjataan havaitut puutteet ja todennetaan valmius uudelleen olennaisten muutosten jalkeen.
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Kolme konkreettista seuraavaa toimenpidetta

Rajaturvallisuuden yritysyhteistyon suurin potentiaali ei ole yksittdisen tuotteen tai tukipalvelun hankinnassa,
vaan Kyvyssad muodostaa nopeasti koordinoitu, skaalautuva ja pitkdkestoinen palvelukokonaisuus.

1. Muodostetaan palveluportfolio ja kayttotapaukset. Rajavartiolaitos maarittaa 3—5 keskeista
skenaariota ja niissa tarvittavat palvelut, kapasiteetit seka tavoitellut kayttoonottoajat. Taman pohjalta
voidaan nahda, mita yrityksilta todella tarvitaan.

2. Rakennetaan yksi pilotoitava palvelukokonaisuus. Valitaan esimerkiksi tilapaisen toimipisteen
perustaminen, jossa yhdistyvat tilat, energia, ICT, kulunvalvonta, henkiloston identifiointi, logistiikka ja
tilannekuva. Kokonaisuus testataan harjoituksessa.

3. Maaritetaan jatkuva palvelu- ja sopimusmalli. Ratkaistaan, mita kapasiteettia yllapidetaan jatkuvasti,
miten saatavuus osoitetaan, miten palvelutasot maaritetaan ja miten yrityksille korvataan valmiuden
yllapitaminen. Samalla maaritetaan palvelukoordinaattorin rooli ja vastuut.

Yritykset tuottavat tukevan suorituskyvyn, mutta viranomainen sailyttaa johtamisen, priorisoinnin,
paatoksenteon ja operatiivisen vastuun.
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