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Pirkanmaan liitto osarahoittaa Elinkeinoeldman varautuminen hanketta alueiden kestévan kasvun ja elinvoiman tukemiseen liittyvalla AKKE-rahoituksella.
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BISNEE Huomioita meneillaan olevia toimenpiteita koskien capful

Liiketoimintaymparistéon kehittaminen Turvallisuus- ja puolustusliiketoimintakehitys
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TAMPERE TAMPEREY
Elinkeinoelaman varautuminen —Hanke FINLAND

* Euroopan ja Suomen turvallisuustilanne edellyttaa aktiivisia toimia koko yhteiskunnan osalta
poikkeusoloihin varautumiseksi.

o Elinkeinoelaman resilienssi, jatkuvuudenhallinta ja toimintakyky laaja-alaisen vaikuttamisen
tilanteessa ovat edellytys yritysten toiminnan jatkumiselle kaikissa tilanteissa.

o Se on edellytys my6s puolustusvoimien, muiden viranomaisten, kaupunkien ja kuntien operatiivisen
toiminnan toteuttamiselle tarpeen vaatiessa. Pirkanmaalla yhteiskunnan eri toimintojen turvaamisen
tulee onnistua kaikissa olosuhteissa.

* Hankkeen toimenpiteilla ja siina kehitettavilla toimintamalleilla edistetaan elinkeinoelaman resilienssia ja
varautumista poikkeusoloihin. Samalla elinkeinoelama kytketaan laaja-alaisesti mukaan varautumiseen
kahdesta nakokulmasta:

1. Elinkeinoelaman toimijoiden toiminnan ja palveluiden jatkuvuuden turvaaminen.

2. Elinkeinoelaman toimijoiden (seka koulutus- ja tutkimustoimijoiden) asiantuntemuksen, verkostojen
ja muun yritys ja tutkimuskentan tuntemuksen hyddyntaminen puolustusvoimien, viranomaisten,
kuntien ja kaupunkien kehittamistarpeiden ratkaisemiseksi.

TAMPERE Elinkeinoelaman varautuminen —hanke on saanut Pirkanmaan liiton myéntamaa alueiden

kestavan kasvun ja elinvoiman tukemiseen liittyvaa AKKE-rahoitusta.
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Elinkeinoelaman varautuminen —Hanke

« Kansallisella tasolla elinkeinoelaman varautuminen tukeutuu Huoltovarmuuskeskuksen
poolitoimintaan ja viranomaisten sopimusrakenteisiin, jotka kestavat myos poikkeusoloissa.
Poolitoimikunnissa on mukana laaja joukko huoltovarmuuskriittisiksi luokiteltuja
pirkanmaalaisyrityksia, mutta nama eivat kata kaikkia alueen yrityksia.

« Hankkeella edistetaan erityisesti niiden yritysten varautumista hybridivaikuttamiseen ja
poikkeusoloihin, jotka eivat ole mukana edelld mainitussa toiminnassa tai joita ei lain
mukaan mielleta huoltovarmuuskriittisiksi toimijoiksi.

« Hankkeessa kehitetdan myds toimintatapoja, joilla mm. elinkeinoelaman (ml. koulutus ja
tutkimus) toimijoiden osaamista on mahdollista hyddyntéa laaja-alaisen vaikuttamisen
toimintaymparistossa.

TAMPERE
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TAMPERE Citadel Grantplatformmf:|

Rahoitusta varautumiseen

(75.000eur hanke josta yksityinen rahoitus vahintaan 15.000eur)

» CITADEL-hankkeen missio on tukea turvallisuusalan innovaatioita,
kehittaa verkostoja ja nopeuttaa edistyneiden teknologioiden
kayttoonottoa.

» Visiona on vahvistaa eurooppalaisen kriittisen infrastruktuurin
resilienssid uusia uhkia vastaan.

1. Familiarize with the online

» Haettavat ratkaisut voivat littya kolmeen keskeiseen application platform at:
kokonaisuuteen: kriittisen infrastruktuurin turvallisuus, resilienssin https://citadel.grantplatform.co
vahvistaminen sekad kaupunkiymparistojen turvalliset ja alykkaat m/ )
ratkaisut. 2. Next Info and Matchmaking

session: 7 April 2026
« Rahoitus on suunnattu pk-yrityksille ja turvallisuussektorin
toimijoille, jotka kehittavat tai pilotoivat digitaalisia ratkaisuja alan
tarpeisiin.

3. Application Deadline: 5 May
2026, 17:00 CEST

simmainen hakukierros on nyt auki (5.5. saakka).
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24.3. Capful varautumistyopaja Pirkanmaa

Jarna Hartikainen

Johtaja, suunnittelu ja ohjelmat, HVK



Mihin varautua?

Miksi yhteistyota?

Huoltovarmuuskeskus tukee systeemisesti

Miten varautua®?

National Emergency Supply Agency




Toimintaympariston uhkakuvat vaikuttavat toisiinsa f:.

N R . Puolustusselonteko: Venaja on uhka pitkdan
Puolustusvoimain komentaja: Sotilaallisen hlevalsuideses

konfliktin levidmista ei voi sulkea pois

Puolustusvoiman komentaja, kenraali Janne Jaakkola puhui
valtakunnallisen maanpuolustuskurssin avajaisissa maanantaina.

¥ Karu arvio Suomen Kiina-
riippuvuudesta: Irtikytkeytyminen
liki mahdotonta

Tasavallan presidentti matkasi talla viikolla Kiinaan ja mukana on
myos elinkeinoelaman edustajia. Samaan aikaan kritiikki kasvaa,
onko Suomi jo lilankin riippuvainen Kiinasta?

Laaja selvitys: Vendjd tehnyt
kymmenid kyberhyokkayksid
Eurooppaan

Sotilaallinen
konflikti

Tavoitteena on EU:n ja Naton hajottaminen, sekd sekaannuksen

aiheuttaminen maiden sisaan.
A 1aA [] TALLENNA

Somi audistas maavormia ja y NATO: pucluztuh

| ,uL(;u;Tu-quz 2024 05:15 (PAIV Nyt kuu"aan VahVOja huutoja:
- Eroon USA:sta

E0sl vaosikymmenelle ulottu) Riippuvuus amerikkalaisista kriittisessa infrastruktuurissa pelottaa
Aaritsemista lisaresursseisld £,1000a55a yhi enemmin.

2pi, mitd Suomi on saanut Ven3jari hykkiyssodasty

e 1 komentaja Janne Jaakkol7<RO0SA BROJER
i ‘u

Kotimaa Poiitikka Ulkomast Palkirioitus Tampere Turku Oulu Helsinki Espoo Vantas Tydeldmd
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A A [1 TALLENNA ) KOMMENTIT

Globaalin

WE CAN CHoosg
TO BUILD THE
talouden EOV T THE EUROPEAN WA

024 kio 10:51)

Laaja-alainen
vaikuttaminen

vakavat J
hairiot —— ¥

KUVAREUTERS, ZUMA/ MVPHOTOS, SANOMAN ARKISTO, LENTIKUVA, KUVANKASITTELY 1S

.e . ss e saae . isille ohjelmistoille olisi kysyntas, sanoo With imitusjohtaja Antti Koskela.
Kiina ja Vendja aloittivat yhteiset KUV HENRIK KARKKANEN /1
Hatkahdyttivi lista: Ndin Venéja on iskenyt sotaharjoitukset Japaninmerelld © ruuntetejuttu
Eurooppaan Heneik Karkkil
PP JANI PARKKARI e

Vendja on tehnyt i ioita ympdri E jo 18.10:00

vuosien ajan, ja jo pitkdin ennen Ukrainan sodan alkamista. i SUOMESTA ja muualta Euroopasta kuullaan yha vahvempia vaatimuksia

Asiantuntijoiden mukaan Euroopan maiden olisi tarkeaa ioi i if ista. Tilla tarkoitetaan eroon pas isti etenkin

dig
amarikkalaisista nhielmistnista
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) g « Suomen huoltovarmuusjarjestelma kohtaa |
Oppeja \ jatkuvia haasteita muuttuvassa

Ukrainasta

-
A

turvallisuusymparistossa.

* Venajan sota Ukrainassa korostaa
Air Alert reaaliaikaisen valmiuden, alat ja rajat
ylittavan yhteistyon tarvetta.

Immediately proceed to the nearest shelter

« Kriittisen infrastruktuurin ja henkiloston
If there is no shelters around: suojaaminen on elintarkeaa sodan aikana.
At least two walls must separate you from the Uudet tyokalut Ja ma'“t Ovat Va'ttamattom|a

potential shell impact zone.

If you do not know where the nearest shelter is: ° U kraina alkOi ra kentaa lekisen ja ykSityisen

Use the Telegram bot by

clicking the "Find shelter” button. sektorin yhteistyota vasta sodan alettua.
This bot will help you to find the closest shelter by

geolocation. Sota vauhdittaa institutionaalisia
uudistuksia ja yhteistyomalleja.

* Ainutlaatuinen suomalainen malli vaatii

jatkuvaa kehittamista ja luottamuksen
Alert on air targets to approach ( ; ra kentamiSta-

®

A
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Huoltovarmuuden
ekosysteemin
luo yhteistoiminta

Kriittinen yritys on keskiossa

1. Johtaminen ja toimintamallit

2. Tekninen resilienssi ja varajarjestelyt
3. Organisaation osaaminen

Ulkoistukset rakentavat
sopimuksellisen palveluketjun

1. Luottamus strategisiin kumppaneihin
2. Vaihtoehtoiset toimittajat

3. Alihankintaketjun harjoittelu

Viranomaiset valvoo ja auttaa

1. Pelisaannat ja
vahimmaisvaatimukset

2. Tilannekuva ja tiedon jakaminen

3. Yhteistoiminnallinen harjoittelu




Resilienssi ei synny
yksin lalilla.

Hybridivaikuttamisen

vastaisku
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Sektorit, poolit ja toimikunnat
(tammikuu 2026)

Alkutuotanto

Elintarviketeollisuus

Digitaalinen infrastruktuuri Kauppa ja jakelu
Ohjelmisto Ruokapalvelu
Kyberturva”iSUUS DIGITAALINEN ELINTARVIKE- Kotitalouksien varautuminen
Tietoliikenne YHTEISKUNTA HUOLTO
Media (tiedonvalitys) 7 sektoria

30 poolia

16 toimikuntaa Kaasu
) Polttoaine

. v e g Lampd
Teknologia 1 5OQ yrl_tysta, Jane§toa ja SAhKS
Metsa julkisen sektorin EHO-aluetoimikunnat
Puolustus (MIL) organisaatiota
Muovi ja kumi
Kemia Sopimukset 22

Rakennus + aluetoimikunnat

Yksityinen turva-ala (tulossa) toimialaliiton, 1 yrityksen ja

5 elinvoimakeskuksen
kanssa

lImakuljetukset
Maakuljetukset
Vesikuljetukset
Satamat

%

FINANSSIALA

Rahoitus
Vakuutus
Taloushallinto

SOSIAALI- JA Sosiaali- ja terveydenhuolto
ALUEELLISET ELVAR- TERVEYDEN- Vesihuolto
TOIMIKUNNAT HUOLTO Jatehuolto

Huoltovarmuuskeskus




Mita huoltovarmuudella tavoitellaan?

VARAUTUMINEN VALMIUS

TOIPUMINEN

VARAUTUMISSUUNNITTELU:
ENNALTAEHKAISY + JATKUVUUDEN VARMISTAMINEN

VALMIUSSUUNNITELMA
HAIRIOTILANTEEN HALLINTA

HAIRIO

Normaali palveluiden/
toiminnan taso

d
q

H&irién vaikutusajan

. . . 4
e eeens viahentaminen ./
Hairiotilanteen PR

vaikutusten vaheneminen

Huoltovarmuustoiminnalla o
saavutettu taso

Taso ilman varautumistoimenpiteita ——e1

Huoltovarmuuskeskus




Huoltovarmuuskeskus
tukee yhteiskunnan
varautumista
systeemisesti




TURUN
YLIOPISTO

Tietopohja

Kansallinen riskiarvio

UKRAINAN MERISODAN OPIT

Avaruusteollisuuden

Selvitykset ja skenaariot oltovarmuus

Selvitys Huoltovarmuuskeskukselle

AAAAAAAAAAAAAAA

Toimialojen selvitykset

Opit ja harjoitukset

RESEARCH

Todelliset tapahtumat

Preparedness for
geoeconomic risks

Finnish security of supply in the age of
new great power competition

Suomen metikuljetusten
huohovarmuuskapasitestti

Torm Kristert, Joel Linnainmid,

Markuss Holmgren & Mikael Wigsil

;:_t Histma s g é_.:
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Huoltovarmuuden riskikartta

Musta Huoltovarmuus Toimitusvarmuus Liiketoiminta Minimi
joutsen Viranomaiset ja Yritys-viranomais Yritys -vaatimukset

Todenndkoisyys — Indikatiivinen kehys

lakivaatimukset
1. Todennakdinen — arkisesti vuosittain
e - 5 2. Usein — vuosien valein
; 3. Joskus — vuoskikymmenittain
g q 4. Harvoin — kymmenien vuosien aikana
o 5. Black swan — ei tiedeta
v i | 3
—
 -5a
|
e E = Vaikutus — indikatiivinen kehys
e 1 A. Kiriittinen — laaja vaikutus huoltovarmuuteen ja
yhteiskuntaan
B. Vakava — useampaan toimijaan tai eri toimialaan
1 2 | 3 4 l S vaikuttaen toimitusvarmuuteen
= C. Vahainen — yksittaiseen yritykseen, rajattuun
e I Watkutus alueeseen
« Esimerkki kriteereita: Talous, ihnmismaara, kesto,

®© 0 O @ O




SUORITUSKYKY

HVK:n toiminta ja palvelut seuraavat hairiotilanteen kehittymisen vaiheita

Varautumistoimet Kriisiytyminen
>0 0-3 vko / 3 kk

PERUS HAIRIO 1
PALVELUT

TOIMITUS-
VARMUUS
PALVELUT

VAKAVIEN
HAIRIOTILANTEIDEN
PALVELUT

HAIRIOTILANTEEN KEHITTYMINEN

Vakava hairiotilanne Eskalaatio Pitkittyminen Sopeutuminen/ VALMIUS- TILANNE-
3 vko / 3-6 kk 6-12 kk 12 kk = Normalisoituminen TASO KUVA
i - ] 3 . . 1. Perusvalmius
‘Liiketoiminnan arjen hainét” Suorituskyvyn normaalitasc 2
2. Seurantavalmius

3. Korotettu valmius

"Toimitusvarmuuden hairiot” Heikentynyt suorituskyvyn taso

4. Tehostettu valmius

|
valmius

'

"Huoltovarmuuden héiriét” Vakavasti ja laajasti hairiintynyt Jsuorituskyky

PERUSPALVELUT TOIMITUSVARMUUDEN _ VAKAVIEN HAIRIOTILANTEIDEN
Yritysvetoisuus ﬁ - PALVEL -r - b PALVELUT ey ﬂ

* Ohjeistus + Tiedonjakojarjestelmat » Varasto (varmuus, velvoite, turva, yhteis)

* Koulutus +  Esim. Krivat, HAVARO . * Tuotantovaraus/tuotantomuunnos

« Harjoitus * Kyvykkyyden rakentaminen « Korjauskyvyt, -palvelut

- Analyysiselvitys . sEs;)TﬁL?;?;:zta;t;?ratkalsm’ kyvykkyys rahoitukset, . pa|\_,e|u_varaus o

*Verkosto * Omistajuus/osaomistajuus

» HV-kriittisten yritysten ja suojattavien
kohteiden tunnistaminen
« Tilannekuva

« Erityisseurannat ja -selvitykset * Kriisirahoitus ) )
« Verkostoyhteistydn fasilitointi ja * E.nnalta suunniteltu hankinta
viranomaisyhteistyon koordinaatio * Tietokannat

* Nyt: SUOKO, ATV, VAPJatkossa: esim.
Energiakulutus, komponentti, raaka-aine



uoltovarmuuden yleisnakyma

Elintarvike-
teollisuus

¥

Alkutuotanto

)

Elintarvikete
ollisuus

-

Energiahuolto

Polttoneste

Finanssiala Logistiikka Terveydenhuoito Teollisuus

£l : o

Rahoitusala

> >
Maakuljetus

> 7

Jatealan
huoltovarmu
us-toimiku...

Vesikuljetus

Vesihuolto

KOVA-toimik

Yksityisen
turva-ala

A

>

Teknologia
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Tilannekuva 13.10.: Kaasua riittas, tietoliikenneyhteydet toimivat

Suomen kaasujarjestelman ja -markkinan tilanne on talia hetkella vakaa
huolimatta siita, etta Balticconnector-yhdyspiste ei ole kayt6ssa. Inkoon

terminaalilaivan syéttokapasiteetti riittaa hyvin asiakkaiden ennakoituihin
tarpeisiin.

Yrityksilta HVK lle saaduissa tilannekuvatiedoissa kaasu ei toistaiseksi ole
noussut korostuneesti esiin huoltovarmuuteen liittyvana akuuttina
huolenaiheena. Taloudellisen tilanteen heikkenemisen ohella
energiatilanteen yleinen kehitys syksyn ja tulevan talven aikana herattaa
kuitenkin huolta yrityksissa.

Suomen ja Viron valisessa tietoliikenteen merikaapelissa havaitulla vauriolla
€i ole vaikutuksia huoltovarmuuteen.

Palvelunestohyokkayksia on lokakuussa kohdistunut mm. finanssialan ja
uutismedian verkkosivuihin.

Tuoreimman satoarvion mukaan vuoden 2023 viljasadosta on tulossa 2000-
luvun kolmanneksi heikoin. Sadon laatu on myds heikompi kuin viime
vuonna

@ Toimialan kyvyssa ei ole ongelmia A Tilanne heikkenee
Toimialan kyvyssa on lievia ongelmia => Tilanne pysyy samana
@ Toimialan kyvyss3 on merkittavia ongelmia A Tianne paranee

@ Tcimialan kyvyssa on sietimattomia ongelmia



Miten varautua?




Luottamuksellinen tiedonvaihto uhkista, riskeista, haavoittuvuuksista
Harjoittelu, kouluttautuminen
Parhaat kaytannot

Materiaaliset-, logistiset- ja palvelusopimukset
» Varautuminen ja valmius maaritelty sopimuksissa

* Minimivaatimukset kansallisista tai kansinvalisista vaatimuksista
Toimivaltainen viranomomainen tukee ja valvoo

National Emergency Supply Agency



Kriittisen infrastruktuurin suojaaminen
alkaa organisaation omista toimenpiteista

1. Fyysinen: Fyysisten kohteiden kulunvalvonta, lukitukset, valvonta ja fyysiset suojaukset, seka
muut kohteen tarpeista riippuvat toimenpiteet.

2. Digitaalinen: Erityisesti liketoiminnan kriittisten toimintojen kyberturvallisuus ja poikkeamanhallinta. F
Riittavat tietoliikenneyhteydet hairididen sietokyvyn nakokulmasta. ;

3. Energia: Kriittisen toiminnan energiansaanti mm. korvaavien energialahteiden saatavuus seka
varmistamalla toimintojen kyky sietaa energiansaannin katkoksia.

4. Viestinta: Viestintavalmiudet, kriisiviestintasuunnitelma ja mahdollisen informaatiovaikuttamisen
seuranta tai tunnistaminen.

5. Logistiikka: Kuljetussopimusten hallinta ja vaihtoehtoiset reitit seka toimittajat.

6. Henkilosto: Henkiloston kannustaminen valppauteen seka tyontekijoiden ajankohtaisen
tiedonsaannin varmistaminen. Henkiloston toimintakyvyn turvaaminen ja varaukset poikkeustilanteisiin.

7. Materiaali: Materiaalisen tarpeiden puskurointi. Organisaation jatkuvuudenhallinnan ja
varautumisen toimenpiteet.

8. limoittaminen havainnoista viranomaisille seka verkostolle kokonaistilannekuvan saamiseksi ja
mahdollisten tukitoimenpiteiden kaynnistamiseksi.

24 Huoltovarmuuskeskus
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Varautumlneﬁ‘féﬁnkalllsta
Sota se vasta kallista onkin.



Osallistu, kouluta ja harjoittele!

Esimerkiksi TIETO-harjoituksessa 180 organisaatiota, yli 700 osallistujaa, 25 toimialalta, harjoittelee laajojen
kyberhairididen ja informaatiovaikuttamisen yhteistyota. Harjoittelijat ovat eri toimintojen osaajia ja viestijoita..

Ennakkokoulutus seminaarit Yhdessa harjoittelu ja opit Ylimman johdon paatoksenteko
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TURUN TURUN
YLIOPISTO YLIOPISTO

Energian, logistiikan ja suojauksen
tuoreet ohjeet varautumisen tueksi

UKRAINAN MERISODAN OPIT SUOMEN SATAMIEN

LASTINKASITTELYKAPASITEETTI

Fyysisen

suojauksen S8 Varavoima PN R - Sahkopula

- Ohje varavoimalla varautumiseen 4 4 g- ’ = ohje huoltovarmuuskriittisille

organisaatioille

Huoltovarmuuskeskus



Digitaalinen ja
informaatioturvallisuus

Ohjeita varautumisen tueksi

Venajan ja Kiinan ICT-Palvelutuotannon
mediaan kohdistama Kyberhairiotilanteet: Y:::.:.Tmm
informaatiovaikutta- Varautuminen ja toiminta organisaation yrityksille
minen ja hairinta
Kartoitus Suomen ja naapurimaiden tilanteesta

0- Huoltovarmuskeshus L F Huotovarmuakeskus ‘::,‘ ggp\“{l‘

L ad

TRATICSM %

Satelliittilaajakaistateknologiociden
ja -palvelujen hyédyntaminen varau-
tumisessa

Kvanttilaskennan Huoltovarmuutta
tietoturvavaikutukset pilvipalveluilla ?G;rr'r‘ﬂ::ﬂverkkojen
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/2h tuntia— huolehdi omasta ja henkiloston varautumisesta

SELVIYTYISITKO
SINA 72 TUNTIA?

TESTAA

https://72tuntia.fi/

National Emergency Supply Agency
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2 . TAMPERE™
Mita seuraavaksi FINLAND

Toimintamalleja kehitetaan kolmen tyépajan sarjassa (Capful):

o 13.2. Ty6paja 1: Tilannekatsaus ja kehitystarpeiden tunnistaminen

o 24.3. Ty6paja 2: Toimintamallien kehittaminen — kriittisten tilanteiden hallinta
o 95.5. Tydpaja 3: Verkostojen hyddyntaminen ja osaamisen jakaminen

Varautumisohjeistusta tuotetaan kesalla/syksylla ja se kommunikoidaan syksylla
2026 varautumiskoulutuspaivassa.

o Ohjeistusta on tarkoitus testata 1-3 poytapelissa.
Varautumiskoulutuspaiva marraskuu 2026.

Syntyva "Pirkanmaan malli” edistéda Pirkanmaan elinkeinoeldaman kytkemista
laajemmin varautumiseen, mutta haasteet ovat yhteisia kaikissa maakunnissa.




TAMPERE Citadel Grantplatformmf:|

Rahoitusta varautumiseen

(75.000eur hanke josta yksityinen rahoitus vahintaan 15.000eur)

» CITADEL-hankkeen missio on tukea turvallisuusalan innovaatioita,
kehittaa verkostoja ja nopeuttaa edistyneiden teknologioiden
kayttoonottoa.

» Visiona on vahvistaa eurooppalaisen kriittisen infrastruktuurin
resilienssid uusia uhkia vastaan.

1. Familiarize with the online

» Haettavat ratkaisut voivat littya kolmeen keskeiseen application platform at:
kokonaisuuteen: kriittisen infrastruktuurin turvallisuus, resilienssin https://citadel.grantplatform.co
vahvistaminen sekad kaupunkiymparistojen turvalliset ja alykkaat m/ )
ratkaisut. 2. Next Info and Matchmaking

session: 7 April 2026
« Rahoitus on suunnattu pk-yrityksille ja turvallisuussektorin
toimijoille, jotka kehittavat tai pilotoivat digitaalisia ratkaisuja alan
tarpeisiin.

3. Application Deadline: 5 May
2026, 17:00 CEST

simmainen hakukierros on nyt auki (5.5. saakka).
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CAPFUL

Bulevardi 6 A 4
00120 Helsinki
info@capful.fi

Capful.fi




