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Varautumisen tarveselvitys ja toimintamallien yhteiskehittdaminen

Elinkeinoelaman varautuminen - Varautumisen BUSINE
tilannekuva ja kehitystarpeiden tunnistaminen TAMPERE

13.2.2026

Pirkanmaan liitto osarahoittaa Elinkeinoeldman varautuminen hanketta alueiden kestavan kasvun ja elinvoiman tukemiseen liittyvalla AKKE-rahoituksella.
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FINLAND Elinkeinoelaman varautuminen
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Petri Nykdanen
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* Hakija: Tampereen kaupunkiseudun elinkeino- ja kehitysyhtio
Business Tampere Oy

Elinkeinoelaman varautuminen —Hanke + Aikataulu: 1.8.2025 -31.12.2026

* Budjetti: 187 kEur (omarahoitus + AKKE AIKO/ Pirkanmaan liitto)

*  Euroopan ja Suomen turvallisuustilanne edellyttaa aktiivisia toimia koko yhteiskunnan osalta poikkeusoloihin
varautumiseksi.

* Elinkeinoelaman resilienssi, jatkuvuudenhallinta ja toimintakyky laaja-alaisen vaikuttamisen tilanteessa ovat
edellytys yritysten toiminnan jatkumiselle kaikissa tilanteissa.

e Se on edellytys myos puolustusvoimien, muiden viranomaisten, kaupunkien ja kuntien operatiivisen toiminnan
toteuttamiselle tarpeen vaatiessa. Pirkanmaalla yhteiskunnan eri toimintojen turvaamisen tulee onnistua
kaikissa olosuhteissa.

* Hankkeen toimenpiteilla ja siina kehitettavilla toimintamalleilla edistetaan elinkeinoeldaman resilienssia ja
varautumista poikkeusoloihin. Samalla elinkeinoelama kytketaan laaja-alaisesti mukaan varautumiseen kahdesta
nakdkulmasta:

1.  Elinkeinoelaman toimijoiden toiminnan ja palveluiden jatkuvuuden turvaaminen.

2.  Elinkeinoelaman toimijoiden (seka koulutus- ja tutkimustoimijoiden) asiantuntemuksen, verkostojen ja muun
yritys ja tutkimuskentan tuntemuksen hyédyntaminen puolustusvoimien, viranomaisten, kuntien ja kaupunkien
kehittamistarpeiden ratkaisemiseksi.




* Hakija: Tampereen kaupunkiseudun elinkeino- ja kehitysyhtio
Business Tampere Oy

Elinkeinoelaman varautuminen —Hanke + Aikataulu: 1.8.2025 -31.12.2026

* Budjetti: 187 kEur (omarahoitus + AKKE AIKO/ Pirkanmaan liitto)

Kansallisella tasolla elinkeinoelaman varautuminen tukeutuu Huoltovarmuuskeskuksen poolitoimintaan ja
viranomaisten sopimusrakenteisiin, jotka kestavat myos poikkeusoloissa. Poolitoimikunnissa on mukana laaja
joukko huoltovarmuuskriittisiksi luokiteltuja pirkanmaalaisyrityksia, mutta nama eivat kata kaikkia alueen yrityksia.

* Hankkeella edistetaan erityisesti niiden yritysten varautumista hybridivaikuttamiseen ja poikkeusoloihin, jotka
eivat ole mukana edelld mainitussa toiminnassa tai joita ei lain mukaan mielleta huoltovarmuuskriittisiksi
toimijoiksi.

* Hankkeessa kehitetadan myos toimintatapoja, joilla mm. elinkeinoelaman (ml. koulutus ja tutkimus) toimijoiden
osaamista on mahdollista hyodyntaa laaja-alaisen vaikuttamisen toimintaymparistossa.

*  Huom: Syntyva “Pirkanmaan malli” edistaa Pirkanmaan elinkeinoelaman kytkemista laajemmin varautumiseen,
mutta haasteet ovat yhteisia kaikissa maakunnissa.
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Kohderyhma

e Hankkeen paaasiallinen kohderyhma on laajasti seudun elinkeinoelaman toimijat. Erityisesti hankkeella
halutaan edistaa niiden toimijoiden resilienssia, varautumista hybridivaikuttamiseen ja poikkeusoloihin, jotka
eivat esimerkiksi Huoltovarmuuskeskuksen poolitoiminnan piirissa ole mukana, tai joita ei lain mukaan
mielleta huoltovarmuuskriittiksi toimijoiksi.

* Vuorovaikutus laajasti elinkeinoelaman toimijoiden (niin huoltovarmuuskriittisien toimijoiden kuin muiden)
valilla on arvokasta.

* Hankkeessa pyritaan rakentamaan myos toimintamalleja, joilla elinkeinoelaman toimijoiden, siind missa so.
koulutus- ja tutkimustoimijoiden, asiantuntemus, verkostot ja muun yritys- ja tutkimuskentan tuntemus
saadaan tehokkaasti kayttoon. Tata osaamista tulee pystya tarjoamaan niin Puolustusvoimille, viranomaisille,
kunnille ja kaupungeille ndiden toiminnan jatkuvuuden turvaamisessa ennakoimattomissa tilanteissa.



Tavoitteet ja Toimenpiteet

Tavoitteet:

* Selvitetaan kohderyhman tarpeet koskien laaja-alaista
elinkeinoeldaman varautumista.

* Nostetaan kohderyhmana toimivien yritysten osaamista
varautumisessa, erityisesti liittyen laaja-alaiseen vaikuttamiseen
ja poikkeusoloihin.

» Kehitetdaan toimintamalleja elinkeinoelaman (ml. tutkimus ja
koulutus) toimijoiden osaamisen hyodyntamiseksi.

* Kehitetaan toimintamalleja yhteisen tilannekuvan jakamiseksi
soveltuvalla tarkkuustasolla myos elinkeinoelaman toimijoille,
edistdaen naiden varautumista poikkeusoloihin ja toimimista
poikkeusoloissa.
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Konkreettiset toimenpiteet tavoitteiden saavuttamiseksi:

Varautumisen tarveselvitys (kysely ja syvennetyt haastattelut).
Toimintamallien ja varautumisohjeistuksen yhteiskehittamisen
tyopajat.

Varautumisohjeistuksen luominen ja ohjeistuksen perusteella
kokeiluna harjoittelu.

Varautumiseen liittyvan tietoisuuden ja osaamisen nostaminen
varautumiskoulutuspaivana.

Varautumiseen liittyvan tietoisuuden nostaminen
kohderyhmassa artikkelein/videoin ja haastatteluin.



Hankkeen GANTT (ivitetty 12.2.202¢)

Kyselyn ja
kohde-
ryhman

valmistelu

Kysely ja tuloskooste

Kilpailutus ja
muutoksen-
haku

Kilpailutus ja
muutoksen-
haku

Kilpailutus ja
muutoksen-
haku

Loppuraportti
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2025 2026 Hankkeen AKKE/AIKO
toteuttaja yhteistyo
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kokous
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Hanke suhteessa muihin toimenpiteisiin

'!ll

} Pirkanmaalaisen kokonaisturvallisuuden ja varautumisratkaisun suunnittelu (Pirkanmaan liitto)

B Pirkanmpan turvallisuusklusterin jasenkyselyssa toimintasuunnitelmaan toivottiin:

e Jarjestetdan tydpajoja jatkuvuussuunnittelusta ja kriisivalmiudesta.

> e Jatketaan elinkeinoeldman varautumistyota ja yritysten varautumisen kehittamista.
e Jasenkunnan informointi ja kouluttaminen yleisesta turvallisuustilanteesta.

N Elinkeinpeldman palaute varautumiskoulutuspaivista positiivinen:
. Lisga vuosittaisia tapahtumia ja kdytannon tyopajoja toimialat huomioiden.

opit ja palaute:
apelin (25.-26.3.) opit

Elinkeinoeldaman varautuminen -hanke:
. Elinkeinoelaman tarpeet
. Koulutusmateriaalit ja harjoittelu

. Elinkeinoelaman varautumisohje
~ . Elinkeinoelaman koulutuspaiva

hyddyntden hankkeen tuloksia.

- Toimintamallit, opit ja materiaalit
Dy uusien koulutuspaivien pohjaksi

[vomnas 57 [amnes ) 5/

Varautumisen tarveselvitys ja
toimintamallien yhteiskehitt§

R@A@A|
Koulutusmateriaalien ja oppaiden
tuottaminenjatestaamn * *

Fasilitoitu koulutuspaj .

H BH BH B H'H B B B DB HBEEBEBBEOIODBER BB BB EE R

2025 2026 2027
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Olemmeko normaalioloissa vai harmaalla alueella?

Mihin olemme varautuneet

e Syva rauhan aika —
sopimuspohjainen yhteistyo.

e Harmaaalue-—

hybridivaikuttamisen eri tasot.

* Avoin konflikti.

Kilpailujatkumo

Kansainvilinen yhteistyd Hybridivaikuttaminen /
) Mg Hybridisodankdynti

Poliittinen yhteistyo
- Diplomaattiset suhteet
< Taloudellinen yhteistyd
- Jaettuinformaatiotila
- Kyberyhteistyd

Kansainvalisen kanssakdymisen
perusta: Yhteistyo

Avoimen konfliktin kynnys

Kirjallisuutta: Asevoimien kdytté laaja-alaisen vaikuttamisen vastaisessa toiminnassa (Higgblom, Axel 2023)



https://www.doria.fi/handle/10024/188041
https://www.doria.fi/handle/10024/188041
https://www.doria.fi/handle/10024/188041

Poikkeusolot elinkeinoelaman nakokulmasta (uhkaskenaario)

Poikkeusolot julistettu Avoimen konfliktin kynnys
| ]
| I
(" Varautuminen tilanteen ) é
kaloitumi I Yritysten toiminta poikkeusoloissa
Valm eska (_)' :“mlse?n_ c | Oman toiminnan ja palveluiden priorisointi. Toiminnan ja tyontekijéiden turvaaminen. Henkinen
a mlussuunnlte"m.lenkpalw.ty 925 | kriisinkestavyys. Sisdinen ja ulkoinen viestinta. Tarpeita koskien tilat, tydvoima, energia, rahoitus, tietoliikenne,
il varaus'ter"n pa|V|.ty set (jos on), maksu- ja logistiikkaratkaisut.
Oman toiminnan jatkuvuuden I \_
varmistaminen, PO johtoryhmien 1| ~ . - L
perustaminen, Toimipisteiden ja | PUOIUStusval'n_etF'o_tanto
\_ tyontekijoiden varautuminen. J \ Tuotannon priorisointi
l - [
(" Puolustusvoimien varautuminen ) | (" Puolustusvoimien varautuminen .
Liikekannallepano
tilanteen eskaloitumiseen | tilanteen eskaloitumiseen Puolustustilalain kéyrt)tbbnotto
Valmiusjoukkojen kertausharjoitukset, I Henkil6otot, ajoneuvojen otot, alueiden " s . . .
. ; o . . Liikekannallepano ja paajoukkojen perustaminen jatkuu.
s N \_ valmiusrakentaminen. VETIAN otot, padjoukkojen perustaminen.
. |l
Varautuminen e N
poikkeusoloihin Viranomaisten varautuminen tilanteen eskaloitumiseen
Saadostuntemus, Viranomaisten toiminnan vaikutus elinkeinoeldmaan. Ts. Viranomaisten reagoiminen tilanteen eskaloitumiseen
henkilovaraukset (VAP), Valmiuslainsaadannon pykalien kayttéonotto koskien rakentamista, Viranomaisten toiminnan vaikutus elinkeinoelamaan. Valmiuslainsaadannoén pykalien
Ajoneuvovaraukset (ATV), logistiikkaa, polttoainejakelua, seka mahdollisten laajempi kayttéonotto.
sopimukset ja force majeure, liilkkumisrajoituksien vaikutukset.
yhteydenpitokanavat, \ - / I -
varautumissuunnitelmat, ( . . . APl )
et e e Tiedustelu- ja vaikuttamistoimintaa
ja ra’hoituspohja L Fyysisien kohteiden tiedustelua seka henkil6- ja tietojarjestelmatiedustelua kohdistuen yrityksiin, kriittiseen infrastruktuuriin.
poikkeusoloissa. s ~— . —
\_ J Poliittinen vaikuttaminen Fyysinen turvallisuus
e <kienhalli ~N Uhkailut, tietosodankaynti ja poliittinen painostus kasvussa. Henkinen kriisinkestavyys Kaukovaikuttaminen alueelle, alueella toimivat vihollisen
Riskien _a 'r!taa L korostuu tilanteen jatkuessa/kriisin syvetessa. asiamiehet ja sabotaasit.
normaalioloissa 1] [
Normaaliolojen riskienhallinta- ( Hvbridivaikuttami
suunnitelmat, mahdollisesti . . . ybridival ) u amlnen. o e
joitakin laajempia kriiseja Elinkeinoelaman vaikutukset koskien maa/meri/ilmailun logistiikkaa.
\_ huomioitu Y. L Veden, sahkon, tietoliikenteen ja maksujarjestelmien toimivuuden turvaaminen.
Iy | 1 I ]
4> 4
Varautumista tukeva tilannekuva Elinkeinoelaman jatkuvuuden hallintaa tukeva tilannekuva ja palvelut
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Kiitos!

Petri Nykdanen
Business Tampere

Elinkeinoelaman varautuminen
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Nostoja Ukrainasta




Denialismi

-
Varoitusmerkkeihin ei suhtauduttu Ukrainassa riittavalla
vakavuudella ja denialismi yhteiskunnan kaikilla tasoilla
heikensi alussa varautumista huomattavasti

\_

~N

J

» Merkkeja hydkkayksesta
o Joukkojen keskittaminen
o Oma ja ulkoinen tiedustelutieto
o Venajan viestinta
o Venajan lahetystojen tyhjentaminen selvin merkki

« Useissa tapauksissa ulkoisilla toimijoilla ol

Varoitusmerkit
(« Georgian konflikti 2008 ja Krimin valtaus 2014 \

\realistisempi tilannekuva /

capful

Georgian soldiers during Russo-Georgian War in 2008, Giorgi
Abdaladze, Wikimedia commons

Military base at Perevalne dring the occupation the Autonomous
Republic of Crimea and the city of Sevastopol by Russian troops in 2014,
Anton Holoborodko (AHToH MNono6opoabko), Wikimedia commons

13 | © COPYRIGHT CAPFUL
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Venajan vaikuttaminen siviili-infrastruktuuriin P

KSE:n 2/2025 raportista

Table 1. Total estimate of infrastructure damages as of November 2024. Map 1. Distribution of damages by regions, $ billion.

Share of Previous
Assessment of damages by assessment of
Property type d.ar:-lagas, $ T s | I e—— Dynamics
billion of t L 0.0 59
otal sum billion . 0.4 : 37
Residential buildings 60,0 35,3% 58,9 1,9% ’ Kyiv ’
Infrastructure 38,5 22,7% 36,8 4,6% 0.9 %8
Energy sector* 14,6 8,6% 10,0 46,0% os 124
Assets of enterprises, ] '
ndvery | 14,4 8,5% 13,1 9.9% 0z 14 07
Agriculture and land 0.2
FESOUICES 10,3 6,1% 10,3 0,0% 06 0.6
Education 7.3 4,3% 6,8 8,8% 0.0 o 03
Forest fund 4.5 2,7% 45 0,0% '
Healthcare 4.3 2.5% 31 32,3%
Culture, tourism, sports 4,0 2,3% 3.1 29,0% 8.8
M}J_qlcw:al services and 3.5 2.0% 35 0.0%
utilities 19 134
Transport vehicles 35 2,0% 3.1 12,9%
Trade 2.8 1,7% 2,6 7.7%
Digital infrastructure 1,2 0,7% 0,5 140,0%
Administrative buildings 0,8 0,4% 0,5 60,0%
Social sector 0,2 0,1% 0,2 0,0%
Financial sector 0,04 0,01% 0,04 0,0% bowered by Bing
Total 169,8 100% 157,2 8,0% @ Microsoft, OpenStreetMap

Source: KSE calculations * district heating was moved from utilities to energy, because CHPPs produce both electricity and
heat. For comparison purposes, such as transformation was also done for previous figures.

Source: KSE. The sum for regions is slightly lower than the total amount of damages, since there is no regional breakdown for

some sectors and subsectors.

Lahde: Andrienko et. al. 2/2025: Report On Damages To Infrastructure From The Destruction Caused By Russia's Military Aggression Against Ukraine As Of November 2024

14 | © COPYRIGHT CAPFUL



Ukrainan talous on lopulta selvinnyt sotatilanteessa kohtuullisen hyvin coptu!

BKT

2021: Vertailuvuosi
2022: Laski 28,8%
2023: Kasvoi 5,3%
2024: Kasvoi 2,9%

Inflaatio (vuositasolla):

2021 helmikuu: 10% Ty6ttdmyys

2022 lokakuu: Huippu 26,6% 2025 helmikuu: 16,8%
2025 helmikuu: 13,2%

Ulkomainen apu Koéyhyyden indikaattori
2024 Kattoi 73% budjetin 2025 helmikuu: 20,1% joutui
lisatarpeista saastamaan ruoasta

sl ! o
T i\l ¥ . N
A e Wh 2 i =
- ", - s ¢ ) T
L SES sl (W N
— T ——— A Ay N
£ g— E - o
Ty e o ] F >

Lahde: CES Kuva: Unsplash, Andreas M

15 | © COPYRIGHT CAPFUL


https://unsplash.com/photos/a-city-street-filled-with-lots-of-traffic-next-to-tall-buildings-Moj-2BBXjdY
https://ces.org.ua/en/tracker-economy-during-the-war/
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Suomen talouden tulevaisuus sotataloudessa
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Suomen sotatalouden skenaariot 2035

Uusi kylma sota ﬂ

Vakaa mutta jannitteinen
turvallisuusymparisto.
USA ei irtaannu
voimakkaasti muusta
"lannesta”. Venaja ei lahde
avoimesti haastamaan
yhtenaista Natoa

ja EU:ta.

Kiina-johtoinen ’2.

uusglobalismi

Kiina-johtoinen maailman-
jarjestys, jossa kauppa
asetetaan etusijalle. USA:n

ja Naton rooli vahentynyt.
Venaja keskittanyt sotilaallista
voimaa Naton itarajalle,
mutta Kiina pitaa Venajaa

toistaiseksi %1 *
PAPEY

kurissa.
p)
AN

Suomi osana 3
Baltian sotaa

Suomi mukana Euroopan ja
Venajan sodassa Baltiassa
yhdessa pohjoisten ja
itdisten Nato-maiden kanssa.
Suomi vakavan
hybridivaikuttamisen
kohteena. Vaesto vahenee

sodan uhkan takia.

o o
= = s

~

éé

capful

N N y
Suomi avoimessa 4

kulutussodassa

Suomen maaperallad soditaan
osana laajempaa konfliktia,
osa ltd-Suomesta miehitetty.
Nato lamaantunut, EU
hajonnut. Ruotsi, Norja ja
Britannia tukevat. Vaesto
vahenee dramaattisesti.

5

NI/

AV?

Talouskasvu
2030-2035

Puolustusmenojen
osuus BKT:sta

Korkotaso

2%
3,5+1,5%

2%

2-3% (volatiili)
5%

2,5-3% (volatiili)

-5%

10%

5-10%

-20%

35%

15-25%

17 | © COPYRIGHT CAPFUL
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Hairioteemat keskustelun pohjalle
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RE 1. SAHKO - Laaja sahkokatko

Hairiotilanteen kuvaus

Tilanne: Alueellinen sahkokatko. Kantaverkon vika on paikannettu, mutta korjaustyot vievat arvioiden
mukaan ainakin 2-5 vuorokautta. Varavoima toimii kriittisimmissa kohteissa, mutta polttoaineen
riittavyys on epavarmaa.

Mahdolliset syyt:

« Myrsky ja useat samanaikaiset viat voimajohdoissa yhdistettyna kyberiskuun
sahkonjakeluautomaatioon

« Koordinoidut sabotaasi-iskut useisiin sahkdasemiin ja voimalinjoihin osana hybridivaikuttamista

» Laaja kyberhyodkkays, joka lukitsi sdhkéverkon ohjausjarjestelmat (vrt. Ukrainan kokemukset)

» Kineettiset isket alueellisiin muuntamoihin tai voimalinjoihin

Vaikutukset muihin sektoreihin: Kaukolampo poikki, vesipumppaamot varavoimalla, maksupaatteet
eivat toimi, elintarvikkeiden kylmaketjut uhattuna, tietoliikenne hairiintyy 3-6h sisalla.

Kysymyksia:

» Sahkon yllattavaan katkeamiseen varautuminen?

« Oma sahkontarve, varavoima ja sen polttoainetaydennykset?
 Valilliset vaikutukset?

* Yhteistyd sahkdyhtididen tai muiden tahojen suuntaan?

19 | © COPYRIGHT CAPFUL
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TAMPERE 2. LOGISTIIKKA JA POLTTOAINE - Toimitusketjukatko

Hairiotilanteen kuvaus

Tilanne: Polttoaineen jakelu on hairiintynyt vakavasti. Huoltoasemilla rajatut tankkausmaarat, teollisuuden
kuljetukset myohastyvat. Tilanteen kesto epavarma - voi jatkua paivia tai viikkoja.

Mahdolliset syyt:

« Satamien lastaus- ja purkulaitteiden sabotaasi yhdistettyna kansainvaliseen logistiikkahairiédn

» Kyberisku logistiikkayritysten jarjestelmiin, joka pysaytti kuljetusten koordinoinnin

» Geopoliittinen kriisi, joka johtaa rajanylityspaikkojen sulkemiseen ja polttoainetoimituksien
keskeytymiseen

Vaikutukset muihin sektoreihin: Kauppojen hyllyt tyhjenevat 2-3 paivassa, varavoimakoneiden
polttoaineen saanti vaarantuu, henkildsto ei paase toihin, teollisuuden raaka-ainetoimitukset keskeytyvat.

Kysymyk5|a
Miten varmistatte jatkuvuuden, onko riittdvat varastot?

* Henkiloston saaminen téihin?

* YhteistyO ja keskustelut — minka tahojen kanssa tulisi olla ennalta mietitty jarjestelyja?

» Pohtikaa my0s merenkulun hairidtilannetta — mita jos merikuljetukset pysahtyvat kokonaan tai
vakuutushinnat nousevat monikymmenkertaisiksi?

20 | © COPYRIGHT CAPFUL
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RE 3. VESI JA JATE - Vesihuollon kriisi

Hairiotilanteen kuvaus

Tilanne: Talousveden jakelu on rajoitettua tai kokonaan poikki useilla alueilla. Jatevedenpuhdistus toimii
hyvin rajoitusti. Vetta jaetaan sailidautoista. Jatevesipumppaamot toimivat osittain. Tilanne kestanyt 2 vrk,
arvioitu kesto viela 3-5 vrk.

Mahdolliset syyt:

» Laaja sahkokatko, joka pysaytti pumppaamot ja vedenpuhdistusprosessit

* Vesilaitoksen automaatharjestelmaan kohdistunut kyberisku yhdistettyna paavesijohdon
rikkoutumiseen

» Sabotaasi vedenottamoihin ja puhdistuslaitoksiin osana laajempaa hybridikampanjaa

* Kineettiset iskut esim. Ohjuksin tai droonein

Vaikutukset muihin sektoreihin: Sairaalat ja hoivalaitokset kriittisessa tilanteessa, elintarviketuotanto
pysahtynyt ("Jos vetta ei saa, toiminta loppuu"), sanitaatio-ongelmat, kaukolampdverkko ei toimi.
"Vaestonsiirtotilanteessa veden kaytto lisaantyisi merkittavasti."

Kysymyksia:

» Miten tyontekijoiden vedensaanti mahdollistetaan?

» Mitkd prosessit karsivat vedensaannin hairidista eniten?

« Enta jos tilanne pitkittyy vield viikon alkuperaisesta arviosta?

21 | © COPYRIGHT CAPFUL
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TAMPERE 4. TIETOLIIKENNEYHTEYDET - Verkkoyhteyksien romahdus

Hairiotilanteen kuvaus

Tilanne: Kiinteat ja mobiiliyhteydet toimivat satunnaisesti tai eivat ollenkaan. Viranomaisverkko
ruuhkautunut. Kesto ei tiedossa.

Mahdolllset syyt:
Merenalaisten datakaapeleiden katkeaminen (tahallinen tai tahaton) ja samanaikainen
palvelunestohyodkkays kotimaisiin verkkoihin

» Tekodalyavusteinen laaja kyberhydkkays ja/tai soluttautuminen teleoperaattorin jarjestelmiin (vrt.
Ukrainan Kyivstar-tapaus)

« Sahkokatkojen ketjureaktio: tukiasemat sammuvat tuntien sisalla, datakeskukset menettavat
varavoiman polttoainejakelun hairiytyessa jossain vaiheessa.

Vaikutukset muihin sektoreihin: Kortit ja mobiilimaksaminen eivat toimi, sairaaloiden
potilastietojarjestelmat alhaalla, logistiikan ohjaus ja logistiikkakeskusten varastonhallinta hairiintynyt,
etatyd mahdotonta. Monet teolliset prosessit vaikeuksissa.

Kysymyksia:

» Mitka toiminnot sujuvat ilman tietojarjestelmia? Mita muita jarjestelmia on olemassa?
» Miten henkildstd saa ohjeita ja koordinoi ty6taan?
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RE 5. KYBERTURVALLISUUS - Laaja kiristyshaittaohjelmaisku copiu

Hairiotilanteen kuvaus

Tilanne: Useiden yritysten ja julkisten organisaatioiden jarjestelmat lukittu ransomware-
hyOokkayksella. Jarjestelmien palautus kestaa arvioiden mukaan 3-7 vrk.

Mahdolliset syyt:

« Koordinoitu valtiollisen tason kyberhyokkays IT-palveluntarjoajan kautta, levisi asiakkaisiin
» Tekoalyavusteinen haittaohjelma, joka kiersi perinteiset suojaukset ja levisi nopeasti

» Zero-day -haavoittuvuuden hyodyntaminen laajasti kaytetyssa ohjelmistossa

Mahdollisia vaikutuksia muihin sektoreihin: Tuotantolinjoja pysahtynyt teollisuudessa, tilaus-
toimitusketjut sekaisin, palkanmaksu hairiintynyt, terveydenhuollon ajanvarausjarjestelmat
alhaalla.

Kysymyksia:

« Tekoalyn vaikutus hyokkays ja puolustuspuolella?

 Tietoturvan taso, insider threats ja soluttautuminen?

« Mitka toiminnot sujuvat ilman tietojarjestelmia? Millaisia varajarjestelmia on olemassa?
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RE 6. MAKSULIIKENNE - Finanssijarjestelman hairi®

Hairiotilanteen kuvaus

Tilanne: Pankkien valiset maksujarjestelmat toimivat rajoitetusti. Kateisautomaatit tyhjia, korttimaksut
eivat toimi. Tilanne jatkunut 2 paivaa, kestoa ei voida arvioida. Sotariski Itdamerelld kasvaa ja logistiikan
vakuutusmaksut nousevat moninkertaisiksi. Sodan uhka vaikuttaa muuhunkin vakuutuskenttaan.

Mahdolliset syyt:

 Kiriittisen finanssi-infrastruktuurin tietojarjestelmahairié yhdistettyna sahkokatkoinin datakeskuksissa

» Koordinoitu kyberhydkkays useisiin pankkeihin samanaikaisesti

» Kansainvalinen finanssikriisi, joka johtaa maksujarjestelmien luottamuspulaan ja sulkemisiin

» Geopoliittisen tilanteen kiristyminen Itamerella - sotariskialueeksi maarittely ja vakuutuskustannuksien
merkittava nousu

Mahdollisia vaikutuksia muihin sektoreihin: Kaupankaynti lahes pysahtynyt, polttoainetta ei saa,
yritykset eivat pysty maksamaan laskuja tai palkkoja, tavaratoimitukset keskeytyvat. Merirahdin
vakuutusmaksujen nousu pysayttaa tai hidastaa toimituksia. Yritykset eivat pysty maksamaan korkeampia
vakuutusmaksuja, joten kuljetukset keskeytyvat.

Kysymyksia:

* Miten varmistetaan toiminnan jatkuvuutta maksuliikennehairididen osalta?

» Miten kaupankaynti voidaan mahdollistaa?

« Mitka toimialat karsivat eniten merilogistiikan hairidista?

» Miten vakuutusjarjestelyt muuttuvat, ja kannattaisi hoitaa sodan uhan muuttuessa akuutimmaksi?

24 | © COPYRIGHT CAPFUL

capful



capful

& 7. HENKILOSTON SAATAVUUS JA HYVINVOINTI - Laaja poissaolo

Hairiotilanteen kuvaus

Tilanne: 40-60% henkilostosta poissa toista. Koulut ja paivakodit suljettu. Julkinen liikenne toimii
rajoitetusti. Kestosta ei tietoa. Kansalaisten psykologinen kuormittuneisuus on suurta.

Mahdolliset syyt:

» Aggressiivinen viruspandemia, joka leviaa nopeasti ja aiheuttaa vakavia oireita

 Liikekannallepano tai osittainen mobilisaatio turvallisuustilanteen kiristyessa ("alle 35-vuotiaat
mieskuljettajat siirtyvat Puolustusvoimien tehtaviin")

« Laajamittainen vaestonsiirto sotatoimien tai ymparistdkatastrofin vuoksi

Mahdollisia vaikutuksia muihin sektoreihin: Todennakoisimmin muillakin henkilostopulaa — vaikuttaa
julkiseen ja yksityiseen laajasti. Esim. Tuotanto minimikapasiteetilla monin paikoin, kaupat auki
lyhennetyin aukioloajoin, terveydenhuolto priorisoi vain kiireelliset, logistiikka merkittavasti hidastunut.

Kysymyksia:

« Miten henkista kriisinkestavyytta ja ihnmisten toimintakykya voi tukea?
 Jaljellaolevan henkiloston koulusmahdollisuudet?

» Joustava tyovoiman kaytt6? Milta toimialoilta tydvoimaa voisi siirtya?
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RE 8. KINEETTISET HAIRIOT - Hybridivaikuttaminen tai sotatila

Hairiotilanteen kuvaus

Tilanne: Useita sabotaasi-iskuja kriittiseen infrastruktuuriin. limasta tulevan vaikuttamisen riski kohonnut:
Droonihavaintoja teollisuusalueilla. Ohjusiskujen mahdollisuus. Viranomaisten resurssit sidottu. Uhka-
arvio: toiminta voi jatkua viikkoja tai kuukausia.

Mahdolliset syyt:

» Vihamielisen valtion hybridivaikuttaminen osana laajempaa turvallisuuspoliittista kriisia

 Aktivoitunut terroristinen tai ekstremistinen rynma, jolla kytkoksia ulkovaltoihin

 Eskaloitunut kansainvalinen konflikti, jossa Suomi on osapuolena tai valillisesti mukana — avoimen
sotatilan mahdollisuus

Mahdollisia vaikutuksia muihin sektoreihin: Henkilosto pelkaa tulla téihin, kriittiset kohteet vartioitava
("taytyisi jarjestaa aseellista valvontaa ympari vuorokauden"), tuotantolaitokset ajoittain evakuoitava,
vakuutusmaksut nousevat, toimitusvarmuus heikkenee. Muita samanaikaisia ongelmia (sahkd, vesi,
viestinta, henkildston riittavyys ja toimintakyky jne.)

Kysymyksia:

» Mitka kohteet ovat altiimpia iskuille?

* Miten ilmahyokkayksilta suojaudutaan?

* Onko tuotannon hajauttaminen/ etatydskentely mahdollista?
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Seuraavat askeleet




Mita seuraavaksi

« Toimintamalleja kehitetaan kolmen tydpajan sarjassa (Capful):
o 13.2. Tybpaja 1: Tilannekatsaus ja kehitystarpeiden tunnistaminen

o 24.3. Tyopaja 2: Toimintamallien kehittaminen — Kriittisten tilanteiden
hallinta

o 95.5. Tyopaja 3: Verkostojen hyddyntaminen ja osaamisen jakaminen

« Varautumisohjeistusta tuotetaan kesalla/syksylla ja se kommunikoidaan
syksylla 2026 varautumiskoulutuspaivassa.

o Ohijeistusta on tarkoitus testata 1-3 poytapelissa.
o Varautumiskoulutuspaiva marraskuu 2026.

« Syntyva "Pirkanmaan malli” edistéda Pirkanmaan elinkeinoelaman
kytkemista laajemmin varautumiseen, mutta haasteet ovat yhteisia
kaikissa maakunnissa.

TAMPE REU

FINLAND
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