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Taustasta avaruustyon parissa
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- “Satelliittilaajakaistan osalta selkedksi kehitysnakymaksi
muodostui vieda eteenpain satelliittilaajakaistan kayttoa
varayhteytena.”

* Yrityksille
-Kaupalliset yhteydet erittain kustannustehokkaita ja kattavia

* Viranomaisille
-IRIS2 — konstellaation jatkokehitys (7.8.2026)

* Kuluttajille
- Satelliittilaajakaista — esim. Starlink vs. Eutelsat (skyDSL & Konnect)
-NTN — jo 5G:n aikana, esim. ensimmaiset alypuhelimet saatavilla
-Satellite SOS - ollut saatavilla jo vuosia, valmistajakohtaisia

Satelliittilaajakaistateknologioiden

ja -palvelujen hyddyntaminen varau-

tumisessa
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* Hinta¢ Palveluntarjoajan maa¢ Kiintea vai liikkuva kaytto¢
Konstellaation kattavuus¢ Onko standardien tuella merkitysta
laitevalinnoillesi? Tietoturva? Latenssi (LEO vs. GEO) 2
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Tietoturvauhkia

KYBERSOTATAIDON
SEMINAARI

Marko Hoyhtya R

Professori, VTT

Kybersotataidon seminaari 2025
4992 katselukertaa Striimattiin livena 27.11.2025

DEF CON 30 - Lennert Wouters - A Black-Box Security Evaluation of SpaceX Starlink User Terminal

31 t. katselukertaa 3 v sitten

.Q: DEFCONConference
v 406 t. tilaajaa Qv & 723 @ d> D i 252

Maanpuolustuskorkeakoulu A
3,29 1. tilaajaa

“Kvanttilaskennan kehittyminen on tunnistettu uhaksi salausjarjestelmille, minka
vuoksi kriittisessa tiedonsiirrossa on syyta ottaa kvanttiturvalliset salausmenetelmat
kayttoon valittomasti.”, Traficomin tutkimuksia ja selvityksia 11/2025



Esimerkki
avaruusdatasta:
avaruustilannekuva
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Avaruustilannekuvan ominaisuudet 1/2

- Satelliittien visualisointi avaruustilannekuvaksi (vakio-ominaisuus)
- Ratojen laskenta ja ennustus standardoidun ratadatan pohjalta
- Demon ratadata on avointa. Taydennettavissa muista lahteista tuotavalla ratadatalla

- Satelliittien luokittelu varikoodattaviin ryhmiin (Goforen laajennos)
- Esim. Vihrea = omat ja liittolaiset, keltainen = kaksoiskaytto, punainen = uhkatoimijat

* Ylilentojen varoitus maasijainnin ndkdkulmasta (Goforen laajennos)
- Esimerkissa Rovajarvi ja Trondheim
- Jos uhkasatelliitti nakyy maa-aseman listassa, maa-alue vilkkuu 5 min ennen satelliitin

kohdalletuloa varoitusvarilla. Kun satelliitti on 2 minuutin paassa, vilkkuu halytysvalolla.

» Tilannekuvaraataloinnét (Goforen laajennos)

- Kaukokartoitusinstrumentin nakyman visualisointi (mikali instrumentin kyvyt tiedossa)
maanpinnan tasalla — suorakaiteen leveys ja ylilennon aikainen pituus

- Nakymien (maapallo, maa-asemasijainti 1 ja maa-asemasijainti 2) vaihto valiajoin
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* Lisenssi — avoimeen lahdekoodiin perustuva Goforen lisalaajennoksilla
- Salliva lisenssi muutoksille tarpeiden mukaan — jatkokehitys hyvin vapaata
- Vaatii tuotantokaytannossa jonkinlaisen yllapitosopimuksen ohjelmisto- ja
avaruusasiantuntijoiden kanssa (tietoturvapaivitykset, bugikorjaukset, tuki)
» Tekninen toimivuus eri ymparistoissa

- Toimii verkottomassa ymparistossa ja suljetussa verkossa — ratadatan korjaukset
paivitettava saanndllisesti ettei ennusteiden virheet kertaannu tai satelliittien
liikuttaminen aiheuta poikkeamia todellisuuteen nahden

- Ei vaadi korkeaa laskentatehoa (laitepalvelin) vaan toimii myos esim. ajoneuvojen
tai operaattoreiden kuljetettavissa olevissa laitteissa

+ Arkkitehtuuri
- taustapalvelin ja selainvisualisointi — voi toimia minimissaan yhdessa laitteessa
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Kiitos

Kysymyksia¢
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