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Pirkanmaan Liiton alueiden kestdvan kasvun ja elinvoiman tukemiseen (AKKE) osoittamista
maararahoista osarahoitetun hankkeen asiantuntijapalveluita koskeva tarjouspyynt6

Elinkeinoelaman varautuminen: Koulutusmateriaalien
tuottaminen ja testaaminen, asiantuntijapalvelut

1 TAUSTA JA TARKOITUS

Pirkanmaan liitto on 20.8.2025 paattanyt myontaa Tampereen kaupunkiseudun elinkeino- ja
kehitysyhtid Business Tampere Oy:lle maararahan Elinkeinoeldman varautuminen —
kehittdmishankkeelle.

Tampereen kaupunkiseudun elinkeino- ja kehitysyhtio Business Tampere Oy toteuttaa hankkeen
1.8.2025 —31.12.2026 valisena aikana, kohdealueena Tampereen kaupunkiseutu ja soveltuvin osin
Pirkanmaan maakunta.

Euroopan ja Suomen turvallisuustilanne edellyttaa aktiivisia toimia koko yhteiskunnan osalta
poikkeusoloihin varautumiseksi. Elinkeinoelaman resilienssi, jatkuvuudenhallinta ja toimintakyky
laaja-alaisen vaikuttamisen tilanteessa ovat edellytys yritysten toiminnan jatkumiselle kaikissa
tilanteissa. Se on edellytys myds viranomaisten, kaupunkien ja kuntien operatiivisen toiminnan
toteuttamiselle tarpeen vaatiessa. Yhteiskunnan eri toimintojen turvaamisen tulee onnistua
kaikissa olosuhteissa.

Pirkanmaalla toimii monipuolinen joukko turvallisuuteen eri tavoin liittyvia organisaatioita.
Viranomaiset, kunnat, puolustusvoimat, yritykset seka koulutus- ja tutkimusorganisaatiot luovat
kokonaisturvallisuutta omalla panoksellaan ja yhteistytssa muiden toimijoiden kanssa. Pirkanmaa
on Suomen vahvin turvallisuuden ja erityisesti puolustusteollisuuden toimijoiden keskittyma, ja
alueella on tunnistettu yli 350 turvallisuuteen liittyvaa toimijaa.
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Hankkeen toimenpiteilla ja siind kehitettavilla toimintamalleilla edistetaan elinkeinoelaman
resilienssia ja varautumista poikkeusoloihin. Samalla elinkeinoelama kytketaan laaja-alaisesti
mukaan varautumiseen kahdesta nakdkulmasta:

1. Elinkeinoelaman toimijoiden toiminnan ja palveluiden jatkuvuuden turvaaminen.

2. Elinkeinoeldman toimijoiden (sekd koulutus- ja tutkimustoimijoiden) asiantuntemuksen,
verkostojen ja muun yritys- ja tutkimuskentan tuntemuksen hyédyntaminen
puolustusvoimien, viranomaisten, kuntien ja kaupunkien kehittamistarpeiden
ratkaisemiseksi.

Kansallisella tasolla elinkeinoelaman varautuminen tukeutuu Huoltovarmuuskeskuksen
poolitoimintaan ja viranomaisten sopimusrakenteisiin, jotka kestavat myos poikkeusoloissa.
Poolitoimikunnissa ja elinkeinoelaman alueellisissa varautumisyhteisty6 -toimikunnissa (ELVAR) on
mukana laaja joukko huoltovarmuuskriittisiksi luokiteltuja pirkanmaalaisyrityksia, mutta nama
eivat kata kaikkia alueen yrityksia.

Hankkeella edistetdan erityisesti niiden yritysten varautumista hybridivaikuttamiseen ja
poikkeusoloihin, jotka eivat ole mukana edelld mainitussa toiminnassa tai joita ei lain mukaan
mielleta huoltovarmuuskriittisiksi toimijoiksi.

Hankkeessa kehitetdan myos toimintatapoja, joilla mm. elinkeinoeldaman (ml. koulutus ja tutkimus)
toimijoiden osaamista on mahdollista hyddyntada laaja-alaisen vaikuttamisen
toimintaymparistossa.

1.1 Hankkeen toimenpiteet

Hankkeen toimenpiteet koostuvat neljastd osakokonaisuudesta; (i) Varautumisen tarveselvitys ja
toimintamallien yhteiskehittdminen. (ii) Koulutusmateriaalien ja oppaiden tuottaminen ja
testaaminen. (iii) Fasilitoitu koulutuspaiva. (iv) Tiedotus ja viestinta.

Kaikki hankkeen toimenpiteet on suunniteltu siten, ettd ne palvelevat laajasti elinkeinoelamaa ja
julkisia toimijoita, eivatka sisalla yksittaisten yritysten liiketoiminnan kehittdmiseen kohdistuvaa
valikoivaa tukea.

Hankkeen rahoitus edellyttaa, etta tulokset ovat julkisia. Hankkeen tilaisuuksien ja toimenpiteiden
sisaltda suunniteltaessa tulee huomioida aihealueen herkkyys ja tehda tietoisia valintoja sen
suhteen, milld yksityiskohtien tasolla elinkeinoeldman varautumista aiheena kasitellaan.

Tama tarjouspyynto liittyy hankkeen osakokonaisuuteen (ii) Koulutusmateriaalien ja oppaiden
tuottaminen ja testaaminen. Hankkeen muut toimenpiteet on tdssa kuvattu antamaan tarjoajalle
kokonaiskuva ja ymmarrysta siitd, miten em. osakokonaisuus liittyy hankkeen muihin
toimenpiteisiin.
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Varautumisen tarveselvitys ja toimintamallien yhteiskehittaminen
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1.1.1 Varautumisen tarveselvitys ja toimintamallien yhteiskehittaminen

Business Tampere on toteuttanut laajasti kohderyhmalle ja sidosryhmille varautumisen
tarveselvityksen verkkokyselyna. Verkkokyselyn avulla on saatu peruskasitys laajan toimijajoukon
tarpeista. Kysely tdydentda aikaisempien suppeampien kyselyiden tietopohjaa.

Ostopalveluna on toteutettu syventavan tason haastattelut (n. 30 kpl) kohderyhmasta valituille eri
toimialoja edustaville toimijoille seka sidosryhmille, ja tulokset on analysoitu ja koostettu.
Haastattelut kohdistuivat seka huoltovarmuuskriittisiin toimijoihin ettd muihin elinkeinoelaman
toimijoihin, jotta voidaan myos vertailla naiden ryhmien varautumisen tasoa.

Ostopalveluna on toteutuksessa helmikuu 2026 — toukokuu 2026 véliselld ajalla fasilitoidut
tyopajat (3 kpl) elinkeinoeldman varautumiseen liittyen ja elinkeinoeldman (ja koulutus/tutkimus)
toimijoiden osaamisen hyddyntamiseen liittyen.

Toimintamallien yhteiskehittaminen ja seka kyselyn etta haastattelujen tulosten purku
toteutetaan (teemoitetuissa) tydpajoissa ja tama nostaa tilaisuuksiin osallistuvien kohderyhman
yritysten osaamista. Tyopajoihin (3 kpl) todetaan tdssa vaiheessa osallistuvan kuhunkin
maksimissaan 60 henkea. Lisaksi tulokset kasitelladan hankkeen ohjausryhmassa.

Tyopajoissa luodaan myos eri tahojen valilla yhteista kasitysta ja tahtotilaa siita, miten seuraavia
toimintamalleja seuraavien asioiden edistamiseksi tulisi kehittaa:

1. Elinkeinoelaman toimijoiden toiminnan ja palveluiden jatkuvuuden turvaaminen.
2. Elinkeinoeldman toimijoiden (ja koulutus/tutkimustoimijoiden) potentiaalinen rooli
puolustusvoimien, viranomaisen, kaupunkien ja kuntien toiminnan jatkuvuuden

turvaamisessa ennakoimattomissa tilanteissa.
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Syntyneet tulokset esitellaan soveltuvin osin myos varautumiskoulutuspaivana.
Yhteenveto toimenpiteistd yleishyddyllisyyden nékdkulmasta:

e Toteutustapa: Verkkokysely ja syventavat haastattelut, joiden tuloksia kasitelldan
yhteiskehittamisen tydpajoissa.

e Yleishyodyllisyys: Tulokset (anonymisoituina) ja niista johdetut toimintamallit julkaistaan ja
jaetaan avoimesti.

e FEivalikoivaa kehittamista: Tydpajat eivat ole yrityskohtaisia, vaan kasittelevat yleisia
varautumisen teemoja eri toimialojen nakdkulmasta.

1.1.2 Koulutusmateriaalien ja oppaiden tuottaminen ja testaaminen

Toteutetaan ostopalveluna elinkeinoelaman varautumisohjeistukseen liittyvien
koulutusmateriaalien ja oppaiden tuottaminen. (Sisaltda: Suunnittelu ja sisdllon maarittely,
Sisallon kirjoittaminen, Taitto ja ulkoasu, Tarkistus ja hyvaksyntd, painatus ja/tai PDF-version
tuotanto.)

Toteutetaan osana taman osakokonaisuuden toimenpiteitd kokeilu, jossa kdytdnnossa testataan
varautumisohjeistusta ja siihen liittyvia toimintamalleja yhdessa yritysten ja asianmukaisien
sidosryhmien kanssa. Kokeilu tarkoittaa kdytannossa skenaariopohjaisia harjoitustilaisuuksia, joissa
testataan elinkeinoelaman varautumisohjeistuksen toimivuutta kdaytannon tilanteissa.
Tilaisuuksissa arvioidaan ohjeistuksen sovellettavuutta, keratdan palautetta ja kehitetdan
materiaalia edelleen. Paivitetdan ja viimeistelldan ohjeistus perustuen kokeilusta saatuihin
oppeihin.

Koulutusmateriaalien ja oppaiden tuottamiseen ja testaamisen arvioidaan sisaltyvan seka
konsulttitydota materiaalin tuottamiseen ja testaamiseen etta esimerkiksi sisallon taittoon ja
ulkoasuun liittyvia kustannuksia.

Kdytanndssa siis tuotetaan ja kokeiluna testataan "Elinkeinoelaman varautumisohje", jossa
painopiste on elinkeinoelaman toiminnan jatkuvuudessa laaja-alaisen vaikuttamisen tilanteessa,
ml. tilanne, jossa avoimen konfliktin kynnys on ylittynyt. Toimintamallina kehitetaan keinoja, joilla
elinkeinoeldman resilienssia voidaan vahvistaa ja elinkeinoelama voidaan kytkea laaja-alaisesti
mukaan varautumiseen.

Miten kohderyhmdénd toimivien yritysten osaamista nostetaan:

e Koulutusmateriaalien tuottaminen ja varautumisohjeistuksen testaus nostaa ensi
vaiheessa harjoitustilaisuuksiin osallistuvien kohderyhman yritysten osaamista. Samalla
testaaminen tuottaa, yhteiskehittamisen hengessa, laadukkaammat koulutus- ja
harjoitusmateriaalit. Toisessa vaiheessa, materiaalien ollessa valmiina ja laajasti
kohderyhman yritysten saatavilla, nostavat materiaalit kohderyhman yritysten osaamista
laajemminkin kuin suoraan hankkeen toimenpiteissa mukana olleiden yritysten osalta.

e . Syntyneet tulokset esitellddn soveltuvin osin myos varautumiskoulutuspaivana.
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Varautumisohjeistuksen tuottaminen ja testaus:

Koulutusmateriaalien ja oppaiden tuottamisessa ja niiden testaamisessa annetaan pienhankinnan
kilpailutuksessa mahdollisuus tarjota hyvinkin erilaisia ratkaisuja kuvattuun tarpeeseen.

Tama todettuna, lahtooletus on seuraava: Syntyy ohjeistus- ja harjoittelumateriaalit
elinkeinoelaman tarpeisiin. Materiaalia, riippumatta siita onko se taitettu vai sahkoinen,
todennakoisesti testataan 1-3 koko paivan kestavassa harjoitustilaisuudessa. Oletuksena
harjoituksessa kaydaan lapi poytapelina skenaarioita, jotka simuloivat laaja-alaisen vaikuttamisen
tilanteita. Skenaarioita tarvittaessa pelataan ja nain harjoitetaan osallistujia tai ne kaydaan muuten
|api ja niita yhteiskehitetaan osallistujilta saadun palautteen perusteella. Tilaisuuksien tavoitteena
ja tuloksena syntyy laadukas koulutus- ja harjoittelumateriaali, joka on vapaasti kaytettavissa seka
yrityksien ettd mahdollisten valmius- ja varautumissuunnittelua tarjoavien kaupallisten tai
esimerkiksi koulutustoimijoiden toimesta.

Tilaajan nakokulmasta kiinnostavaa olisi esimerkiksi tuottaa koulutusmateriaalit ja ainakin
soveltuvin osin niihin liittyvat harjoitusmateriaalit kaytettaviksi jollekin sahkdiselle
koulutusalustalle (kuten avoimen ldhdekoodin verkko-oppimisymparistd6 Moodle), mutta tama
selvidd toteutuksen aikana. Tulosten pitkdaikaisen hyodyntamisen nakokulmasta, optimaalisessa
tapauksessa materiaali tuotetaan sellaiselle yleishyddylliselle koulutusalustalle, joka jo sisaltaa
(julkista) varautumiseen liittyvaa koulutusmateriaalia, ja joka jatkaa toimintaansa riippumatta tésta
toimeksiannosta ja hankkeesta.

Syntyneet koulutusmateriaalit tulee esitella myéhemmin 2026 jarjestettavassa koulutuspaivassa
koulutusmateriaalien tuottajan toimesta.

Kokeilussa varautumisohjeistusta ja -toimintamalleja testataan 1-3 todennéakoisesti koko paivan
kestavassa harjoitustilaisuudessa. Naihin harjoitustilaisuuksiin arvioidaan osallistuvan noin 40
henkilda.

e Mitd konkreettisesti testataan: Yritysten kykya soveltaa ohjeistusta kriisiskenaariossa,
kuten kyberhyokkays tai toimitusketjun hairio.

e Miten testauksen vaikuttavuutta arvioidaan: Keratdaan osallistujilta palautetta ohjeistuksen
selkeydestd, sovellettavuudesta ja kehitystarpeista.

e Miten tulokset hyddynnetdan: Palaute analysoidaan ja ohjeistus paivitetdan ennen
laajempaa jalkautusta.

Yhteenveto toimenpiteistd yleishyddyllisyyden nékékulmasta:

e Toteutustapa: Ostopalveluna tuotetaan varautumisohjeistus ja siihen liittyvat koulutus- ja
harjoitusmateriaalit. Testaus toteutetaan skenaariopohjaisissa harjoituksissa.

e Yleishyodyllisyys: Materiaalit julkaistaan ja jaetaan laajasti yrityskentalle ja muille
toimijoille. Ne ovat vapaasti hydodynnettavissa mahdollisesti esim. sahkaoisilla
oppimisalustoilla.

e FEivalikoivaa kehittdmista: Harjoitukset eivat ole yrityskohtaisia, vaan osallistujat testaavat
yhteisesti kehitettyad ohjeistusta. Tavoitteena on kehittaa yleisesti sovellettavaa
materiaalia.
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1.1.3 Fasilitoitu koulutuspaiva

Toteutetaan ostopalveluna fasilitoitu koulutuspaiva, jossa mukana ovat tarvittavat sidosryhmat ja
kohderyhman yritykset. Koulutuspdaiva sisaltaad seka ajankohtaisia esityksia elinkeinoelaman
varautumiseen liittyen etta hankkeen tuloksien perusteella fasilitoidut osiot. Talta osin siis
kehitetddan varautumiskoulutuspaivan sisaltda vastaamaan hankkeessa selvitettyja tarpeita ja
tuloksia.

Fasilitoidun koulutuspdivdn ostopalvelun budjetti kattaa sekd merkittavan kokoluokan (200+
henked) tilaisuuden tila- ja tarjoilukustannukset, etta tilaisuuden fasilitaattorin vetdaman
tilaisuuden valmistelun ja toteutuksen tarvittaessa useamman fasilitoivan henkilén toimesta.

Miten kohderyhmdnd toimivien yritysten osaamista nostetaan:

e Tilaisuuteen osallistuvat kohderyhman yritykset saavat tuoretta tietoa elinkeinoelaman
varautumiseen liittyen, he saavat kayttdonsa koulutus- ja harjoitusmateriaalit, ja voivat
vieda tata tietoa ja osaamista kaytantdon omissa organisaatioissaan. Tilaisuuden
tavoitteena on siis nostaa osaamisen tasoa ja laskea kynnysta kohderyhman yrityksissa
koskien poikkeusoloihin varautumista.

e Kohderyhman osaamista nostetaan monipuolisesti paitsi koulutuspaivan kautta myos
tyOpajoissa, joissa kehitetdadn ja testataan uusia toimintamalleja ja ohjeistuksia. Lisaksi
koulutusmateriaalit ja harjoitusohjeistukset jaetaan laajasti yrityskentalle, mahdollistaen
osaamisen kasvun myds hankkeen suorien toimenpiteiden ulkopuolella. Nain osaamisen
kehittaminen ei rajoitu yksittdiseen tilaisuuteen, vaan se on jatkuva ja monikanavainen
prosessi.

Yhteenveto toimenpiteistd yleishyddyllisyyden nékékulmasta:

e Toteutustapa: Laaja tilaisuus (200+ osallistujaa), jossa esitelldan hankkeen tuloksia ja
jaetaan koulutusmateriaaleja.

o Yleishyodyllisyys: Tilaisuus on avoin ja sen sisaltd perustuu hankkeessa syntyneisiin uusiin
oppeihin. Materiaalit ja esitykset ovat julkisia.

e FEivalikoivaa kehittamista: Tilaisuus ei sisalla yrityskohtaisia sparrauksia tai konsultointia,
vaan tarjoaa kaikille osallistujille samat sisallot.

1.1.4 Tiedotus ja viestinta

Toteutetaan ostopalveluna artikkeleita ja some-viestintda. Tuotetaan sisaltoon
soveltuva/soveltuvia videoita kaytettavaksi eri some-kanavissa. Tassa vaiheessa jatetdan
liikkumavaraa siihen, tavoitellaanko artikkelipohjaista viestintaa ja/tai videoita. Arvioidaan
tarkemmat tarpeet hankkeen aikana.

Yhteenveto toimenpiteistd yleishyddyllisyyden nékékulmasta:
e Toteutustapa: Artikkeleita, videoita ja some-sisaltda tuotetaan ostopalveluna.

o Yleishyodyllisyys: Viestinta tukee hankkeen tulosten laajaa jalkauttamista ja tietoisuuden
lisdamista. Sisallot ovat julkisia ja suunnattu koko kohderyhmalle.
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e FEivalikoivaa kehittamista: Viestinta ei kohdistu yksittaisten yritysten tukemiseen, vaan
koko elinkeinoeldman varautumisen edistamiseen.

1.2 Hanke suhteessa muihin aihealueen toimenpiteisiin

Hanke hyodyntaa jo syntyneitd oppeja ja tunnistettuja tarpeita. Hankkeessa kehitetdan uutta
ymmarrysta elinkeinoelaman varautumisen tarpeista ja tuotetaan naihin tarpeisiin vastaavia
koulutusmateriaaleja ja oppaita. Syntyneet uudet opit ovat yhteiskehitetty ja tuodaan esille
useissa tilaisuuksissa, mm. fasilitoidussa koulutuspaivassa.

| Kokonaisturvallisuuden Round Table (3)

Pirkanmaan
turvallisuusklusteri
varautumiskot e iﬁ

Elinkeinoeldman palaute varautumiskoulutuspaivistd positiivinen:
g Lisaa vyosittaisia tapahtumia ja kdytannon tyopajoja toimialat huomioiden.

Pirkanmaal kol urvallisuuden ja varautumisratkaisun suunnittelu (Pirkanmaan liitto)

Pirkanmaan [turvallisuusklusterin jasenkyselyssa toimintasuunnitelmaan toivottiin:
Jarjestdtaan tydpajoja jatkuvuussuunnittelusta ja kriisivalmiudesta.
latketagn elinkeinoelaman varautumisty6ta ja yritysten varautumisen kehittamista.
Jasenkynnan informointi ja kouluttaminen yleisesta turvallisuustilanteesta.

Luentofa ja verkossa jarjestettavid koulutuksia.
7 Tietoa yarautumisesta ja siviilitoimintojen jatkumisesta kriisin aikana.
Valmistelu
Palaute )

Tietoa konkreettisista uhista.
Apua ppikkeusoloissa oman toiminnan ja palveluiden turvaamiseksi.
Paikallispuolustusharjoituksen (PAPU225) valmistelu

Yritystan kehitystarinoita.

PAPU225 opit ja palaute:
Sotapelin (25.-26.3.) opit
. Paikalligpuolustusharjoitusviikon (1.-5.9.) opit
- Opit elinkeinoeldmin Poikkeusolojen ohjeistukseen.
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Elinkeinoeldman tarpeet
Koulutusmateriaalit ja harjoittelu

\ . Elinkeinoeldaman varautumisohje
Koulutusmateriaalien ja oppaiden > . Elinkeinoeldmin koulutuspaiva
Vahva alueellinen yhteistyd: Business Tampere, Tampereen tuottaminen ja ‘e‘t“"%’i %" %AF SAF hyéidyntaen hankkeen tuloksia.
kauppakamari, Pirkanmaan Yrittajat, Pirkanmaan liitto, | Fasmoimkmm{us‘pw : / - Toimintamallit, opit ja materiaalit
Pirkanmaan turvallisuusklusteri ja Puolustusvoimat &>
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Hanketta edeltaneita toimenpiteita:

e Kokonaisturvallisuuden Round Table -keskustelut ja kokonaisturvallisuuden pilotti.

e Osallistuminen PAPU 225 — paikallispuolustusharjoitukseen.

e Jarjestetty yhteisty0ssa Elinkeinoeldman varautumiskoulutuspaivat (11/2024 ja 5/2025)

e QOsallistuttu alueellisiin valmiuteen ja varautumiseen liittyviin verkostoihin ja
toimenpiteisiin.
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2 HANKINTAMENETTELY

Kyseessa on EU-kynnysarvon ja kansallisen kynnysarvon alittavan palvelun hankinta eli ns.
pienhankinta, johon ei sovelleta voimassa olevan hankintalain (1397/2016) saannoksia.

Hankinnan kokonaishinta on enimmillaan 40.000 euroa (+alv). Taman ylittavia tarjouksia ei oteta
huomioon.

Tilaaja valitsee tarjoajan, joka tdyttaa kohdassa 4 asetetut soveltuvuusvaatimukset (jatkossa
Palveluntuottaja), tuottamaan hankinnan kohteena olevaa palvelua perustuen kohdan 6 Valinta-
ja vertailuperusteet mukaisesti. Pirkanmaan liitto voi rahoittajana asettaa rajoituksia hyvaksya
joidenkin osapuolien osallistumista palveluntarjoajana.

Tarjous hylataan, jos tarjouspyynndssa esitetyt vaatimukset eivat tayty tai tarjous ei muilta osin
vastaa tarjouspyyntda tai jos tarjous saapuu myohastyneena.

Tilaaja pidattaa itselldan oikeuden olla suorittamatta hankintaa.

Hankintalain 135 § mukaisesti hankintaoikaisua sovelletaan myds sellaisen hankintayksikon
paatoksen tai muun hankintamenettelyssa tehdyn ratkaisun korjaamiseen, johon ei muutoin
sovelleta hankintalakia. Tassa tarjouspyynndssa sovelletaan hankintaoikaisua oheisesti;

hankintapaatoksesta on oikeus jattaa valitus, valitusaika on 2 viikkoa.

Tarjouspyyntd on julkaistu Business Tampereen internetsivustolla 6.3.2026 mennessa ja ldhetetty
tiedoksi potentiaalisille palveluntuottajille (>10).

3 HANKINNAN KOHDE

Tassa pienhankinnassa hankinnan kohteena on yksinomaan osakokonaisuus (ii): elinkeinoeldman
varautumiseen liittyvien koulutusmateriaalien ja oppaiden tuottaminen ja testaaminen. Muut
hankkeen toimenpiteet on kuvattu taustatiedoksi, mutta ne eivat ole taman hankinnan kohteena.

Hankinnan kohteena on koulutusmateriaalien ja oppaiden tuottaminen ja testaaminen
elinkeinoelaman varautumisen tueksi. Tavoitteena on tuottaa sisallollisesti laadukas, kaytannossa
sovellettava ja skenaariopohjaisissa harjoituksissa testattu elinkeinoeldman varautumisohje seka
siihen liittyva koulutus- ja harjoitusmateriaalikokonaisuus, joka tukee yritysten toiminnan
jatkuvuutta laaja-alaisen vaikuttamisen ja poikkeusolojen tilanteissa.

Hankinnassa korostuu koulutusmateriaalien kdytannonlaheisyys, testattavuus ja yleinen
hyddynnettavyys. Tuotettavat materiaalit kehitetaan ja viimeistelldan iteratiivisesti siten, etta ne
perustuvat sekd olemassa olevaan tietopohjaan ettd hankkeen aikana toteutettavista
skenaariopohjaisista harjoituksista saatuihin oppeihin. Kaytannénlaheisyys voi tassa yhteydessa
tarkoittaa esimerkiksi sitd, ettd koulutusmateriaalin osana on toimenpidekortit erilaisiin
hairiotilanteisiin.
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Kdytanndssa siis tuotetaan ja kokeiluna testataan "Elinkeinoeldaman varautumisohje", jossa
painopiste on elinkeinoelaman toiminnan jatkuvuus laaja-alaisen vaikuttamisen tilanteessa, ml.
tilanne, jossa avoimen konfliktin kynnys on ylittynyt.

Toimeksiannon arvioidaan sisdltdvan maksimissaan 30 konsulttitydpaivaa (valmistelu, suunnittelu,
materiaalien tuottaminen, tydpaja(t), raportointi, esittely varautumiskoulutuspaivassa).

Tilaaja maarittelee yhdessa valitun Palveluntuottajan kanssa hintaan sisaltyvat tarkemmat
toimenpiteet ja niiden lukumaaran. Sisallontuotannon ja raportoinnin yksityiskohtainen sisalto
tarkennetaan sopimusneuvottelujen yhteydessa Tilaajan ja Palveluntuottajan kesken.

Tarjoajalla tulee olla riittava oma henkildstd ja osaaminen toimintasuunnitelmassaan kuvattujen
materiaalien tuottamiseksi, tydopoytaharjoitusten jarjestamiseksi ja harjoituksissa mahdollisesti
toteutettavien pienryhmien fasilitoimiseksi ja ndissa tulosten kirjaamiseksi.

Kaikki kirjallinen materiaali tuotetaan suomen kielelld. Hankeraportointia varten kdytettava kieli on
suomi. Kaikki tuotettu koulutus- ja harjoitusmateriaali tulee luovuttaa Tilaajalle myds kaikilta osin
editoitavassa muodossa.

Mahdolliset tilavuokrat ja tarjoilut jatetaan tarjouksen ulkopuolelle. Tilaaja vastaa naista erikseen.

Jokaisesta tyopajasta tai harjoituksesta laaditaan raportti (dokumentti + esityskalvot tuloksista,
osallistujien allekirjoittamat nimilistat) ja toimintasuunnitelma jatkotoimenpiteille. Toteutetun
prosessin kuvaus sisallytetaan raporttiin.

Hyodynnettyjen materiaalien, toimintamallien ja prosessien tulee olla sellaisia, ettd ne voidaan
raportoida hankkeen julkisina tuloksina. ts. Tilaajalla tulee olla oikeudet syntyneisiin
toimintamalleihin ja edelleen oikeuksien siirtamiseen hankkeen julkisiksi tuloksiksi.

Palveluntuottajan on erityisesti huomioitava seuraava sopimuskohta koskien
immateriaalioikeuksia:

"Talla sopimuksella Palveluntuottaja luovuttaa palvelun lopputuloksen tdydet
kayttooikeudet Tilaajalle. Tilaajalla on oikeus luovuttaa kayttooikeudet edelleen Tilaajan
omistajille, toimeksiantoon liittyville hankkeen rahoittajille, tai kolmansille osapuolille
ilman erillistd korvausta siten, ettd nailld on samat kayttdoikeudet palvelun lopputulokseen
kuin tilaajalla. Palveluntuottajan on yhdessa Tilaajan kanssa huolehdittava siita, ettei
Palveluntuottajan liike- tai ammattisalaisuuksia paljasteta.

Palveluntuottaja vastaa siitd, etteivat sen tuottamat palvelut tai niihin liittyva aineisto
hankintasopimuksen mukaisesti kdytettyina loukkaa Suomessa voimassa olevia kolmannen
osapuolen patentti-, tekijan- tai muita immateriaalioikeuksia.”

Koulutusmateriaalien ja oppaiden tuottamista ja testaamista koskeva toimeksianto toteutetaan
huhtikuu 2026 — marraskuu 2026 vélisella ajalla.
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3.1 Hankinnan paatuotokset
Hankinnan tuloksena syntyy seuraavat paatuotokset:

e Elinkeinoelaman varautumisohje, joka on sisallollisesti valmis, kdytannossa testattu ja
viimeistelty.

e Koulutusmateriaalikokonaisuus, joka voi sisaltaa esimerkiksi kirjallisen oppaan,
harjoitusmateriaalit ja/tai séhkoisessa muodossa toteutettavia koulutussisaltoja.

o Skenaariopohjaisissa harjoituksissa testatut skenaariot ja niihin liittyvat ohjeistukset.

o Testauksen perusteella paivitetty ja viimeistelty kokonaisuus, joka on tilaajan hyvaksyma.

e Koulutusmateriaalien esittely myohemmin vuonna 2026 jarjestettavassa elinkeinoelaman
varautumiskoulutuspaivassa.

Valmis lopputulos tarkoittaa materiaaleja, jotka ovat:

e Testattuja kaytannon harjoituksissa.

e Palautteen perusteella kehitettyja.

e Tilaajan hyvaksymia.

o Toimitettu tilaajalle editointikelpoisessa muodossa.

e Sisdltda viittauksen “Toteutettu osana Business Tampereen Elinkeinoelaman varautuminen
-hanketta, joka on saanut Pirkanmaan liiton myontamaa alueiden kestavan kasvun ja
elinvoiman tukemiseen liittyvaa AKKE-rahoitusta.”

e Vapaasti hyddynnettavissa hankkeen paattymisen jalkeen, sdilyttaen lahdeviittaukset.

Onnistumiskriteereina voidaan pitaa (laadullinen minimitaso):

e Materiaalit ovat sellaisia, ettd ulkopuolinen toimija voi hyddyntaa niita sellaisenaan.
e Skenaariot ovat siirrettavissa eri toimialoille.
e Testauksesta syntyy dokumentoitu palaute ja paivitykset materiaaleihin.

3.2 Hankinnan sisalto ja tyovaiheet
Hankinnan kohteeseen sisaltyy seuraavat tyovaiheet:

e Perehtyminen hankkeen taustamateriaaleihin.
o Tutustuminen tilaajan toteuttaman verkkokyselyn anonymisoituihin tuloksiin.
o Tutustuminen tilaajan toimeksiannosta toteutettujen syventavien haastattelujen

anonymisoituihin tuloksiin.

e Koulutusmateriaalien ja oppaiden suunnittelu ja sisallon maarittely.

e Sisdllon kirjoittaminen.

e Taitto ja ulkoasu.

e Sadhkoisen materiaalin tuotanto ja jakelu sekd painatus ja/tai PDF-version tuotanto.

e Koulutus- ja harjoitusmateriaalien testaus kdytannon harjoituksissa.

e Palautteen keruu ja analyysi.

e Materiaalien paivittaminen ja viimeistely testauksen perusteella.

e Lopullisten materiaalien toimittaminen tilaajalle editointikelpoisessa muodossa.
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Varautumisohjeistus soveltuvin osin taitetaan ja toimitetaan kirjallisessa muodossa jaettavaksi
varautumiskoulutuspaivan osallistujille (300 kpl esite/opas ja/tai flyer).

Taitetun materiaalin kustannukset seka mahdolliset sahkdisen alustan kustannukset sisaltyvat
hankinnan hintaan.

3.3 Varautumisohjeistuksen testaaminen

Varautumisohjeistuksen testaaminen on olennainen ja erottamaton osa hankinnan kohdetta.
Testaaminen toteutetaan skenaariopohjaisina harjoitustilaisuuksina, joissa arvioidaan
koulutusmateriaalien ja ohjeistusten sovellettavuutta kaytannon tilanteissa.

Testaus toteutetaan todennadkdisesti 1-3 koko pdivan kestavassa harjoitustilaisuudessa, joihin
arvioidaan osallistuvan noin 40 henkilda. Harjoituksissa voidaan kéasitella esimerkiksi
kyberhyokkaykseen, toimitusketjun hairidihin tai muihin laaja-alaisen vaikuttamisen tilanteisiin
liittyvia skenaarioita.

Testauksen aikana:

e Arvioidaan yritysten kykya soveltaa ohjeistusta kriisiskenaarioissa.

e Keratdan osallistujilta palautetta ohjeistuksen selkeydestd, sovellettavuudesta ja
kehitystarpeista.

e Tunnistetaan materiaalien vahvuudet ja kehittdmiskohteet.

Harjoituksista saatua palautetta hydodynnetaan koulutusmateriaalien ja ohjeistusten
paivittdmisessa ja viimeistelyssa ennen laajempaa jalkauttamista.

Palveluntuottajalla on oltava valmius toimeksiannon tilaisuuksien jarjestamiseen ja fasilitoimiseen
Tampereen kaupunkiseudulla. Samoin Palveluntuottajalla on oltava tarvittaessa valmius ja
osaaminen toimeksiannon toimenpiteiden jarjestamiseen ja fasilitoimiseen yhteiskehittamista
edistden myos virtuaalisesti etdkokouksina, jos tilaaja tai ulkoiset syyt tata edellyttavat.

Palveluntuottaja voi tarjouksensa toimenpidesuunnitelmassa edelleen kehittda esitettya alustavaa
suunnitelmaa ja laajentaa sit, tai ehdottaa perustellusti vaihtoehtoista etenemistapaa.

3.4 Hankinnan rajaukset
Hankinnan kohteeseen ei sisally:
e Yrityskohtaisia varautumis- tai jatkuvuussuunnitelmia.
e Turvallisuusluokiteltua tai salassa pidettavaa sisaltoa.
e Yksittdisten yritysten lilkketoiminnan kehittamiseen kohdistuvaa konsultointia.

e Jatkuvaa koulutustoimintaa hankkeen paattymisen jalkeen.

Hankinnan tavoitteena on tuottaa yleisestisovellettavia, julkisesti hyddynnettdvida materiaaleja,
jotka palvelevat laajasti elinkeinoeldmad ja muita varautumisen parissa toimivia tahoja.
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3.5 Perehtyneisyys tehtavaalueeseen

Toimeksiannon toteuttajaksi valittavalta Palveluntuottajalta edellytetaan kokemusta valmius-,
varautumis-, ja jatkuvuussuunnittelusta, seka naihin liittyvasta harjoittelusta. Kokemuksen tulee
kattaa yhteistyo elinkeinoelaman toimijoiden kanssa, ja se voi sisaltdaa myds yhteistyota julkisen
sektorin organisaatioiden kanssa.

Huomioitavaa on, etta jos Palveluntuottajan voidaan katsoa olevan suora kilpailija toimeksiannon
kohderyhman toimijoille, tulee Palveluntuottajan pystya perustelemaan, miksi silla on edellytykset
toteuttaa toimeksianto onnistuneesti.

3.6 Tarjouksen hinnoittelu
Tarjouksesta tulee kayda ilmi seuraavat tiedot:

- Tydbmaaraarvio (suunnittelu-, valmistelu- ja tyopajatyopaivat, raportoinnin tydpanos),
- Konsulttitydépdivan hinta (+alv) ja
- Kokonaishinta (+alv).

Hinnan suhteen vertailuperusteena kaytetdan kokonaishintaa (+alv).

4 SOVELTUVUUSVAATIMUKSET

Tahan hankintaan sovelletaan Lakia tilaajan selvitysvelvollisuudesta ja vastuusta ulkopuolista
tyovoimaa kaytettdaessa 1233/2006.

Palveluntuottajan on oltava rekisterdity kaupparekisteriin/ammatti- tai elinkeinorekisteriin
sijoittautumismaansa lainsaadannon mukaisesti ja kuulua ennakkoperintarekisteriin.

Palveluntuottaja on huolehtinut verojen, sosiaaliturvamaksujen ja elakevakuutusmaksujen
maksamisesta. Tarjoajan tulee jarjestaa tyo- ja ammattitautilain (459/2015) 3 §:n mukainen
vakuutus tyontekijoilleen.

Mikali kilpailutettavaan palveluun sisaltyy henkilotietojen kasittelya, palveluntuottajan on
noudatettava hyvaa henkildtietojen kasittelytapaa seka taytettdva EU:n tietosuoja-asetuksen
vaatimukset.

Palveluntuottaja, jolla ei voida katsoa olevan teknisid, taloudellisia tai muita edellytyksia hankinnan
toteuttamiseksi tai joka on laiminlydnyt verojen tai lakisdateisten sosiaalimaksujen suorittamisen
Suomessa tai siind maassa, jossa Palveluntuottajan pdatoimipaikka sijaitsee, voidaan sulkea pois
tarjouskilpailusta.

Edelld mainitun lisaksi poissulkemisperusteiden osalta Tilaaja noudattaa hankintalain (1397/2016)
80 § ja 81 §. Tarjouksen jattaessdan Palveluntuottaja vakuuttaa, ettd sitd ei rasita mikaan kyseessa
olevan'lain pykélissa mainituista poissulkemisperusteista.
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Tarjouskilpailun voittanutta voidaan pyytda toimittamaan seuraavia todistuksia (milloin kyseessa
on tilaajan selvitysvelvollisuudesta ja vastuusta ulkopuolista tyévoimaa kaytettdessa saadetyssa
laissa 1233/2006 tarkoitetusta tyovoiman vuokrauksesta tai alihankinnasta, on kyseiset
todistukset aina toimitettava):

- Veroviranomaisen todistus verojen maksamisesta.

- Tyoeldkekassan ja/tai vakuutusyhtion todistus eldkevakuutuksen ottamisesta ja
elakevakuutusmaksujen suorittamisesta.

- Kaupparekisteriote tai muu ammatti-/elinkeinorekisteriote.

- Tieto tyohon sovellettavasta tydehtosopimuksesta tai selvitys keskeisista tydehdoista.

- Tieto kuinka tydntekijoiden lakisdateinen tyoterveyshuolto on jarjestetty
(tyoterveyshuoltoyrityksen nimi).

Vaaditut todistukset eivat saa olla kolmea (3) kuukautta vanhempia tarjouksen viimeisesta
jattopaivasta laskettuna. Vaaditut todistukset voi antaa myos Luotettava kumppani -raportilla.
Tilaaja suosittelee Tilaajavastuu.fi -palveluun kuulumista.

Palveluntuottajan tulee toimittaa tarjouksensa liitteend vastuullisuuslomake taytettyna.
Lomakepohja on taméan tarjouspyynnon liitteena. Jos Palveluntuottaja on toimittanut lomakkeen
jo aiemman tarjouspyynnon liitteend, lomaketta ei tarvitse toimittaa uudelleen, mikali tiedot eivat
ole muuttuneet. Vastuullisuuslomakkeen tiedot eivat vaikuta valintaan.

YIld mainitut vaatimukset ja selvitykset koskevat myos valitun Palveluntuottajan tarjouksessaan
ilmoittamia alihankkijoita.

Palveluntuottajan tulee ilmoittaa tarjouksessaan yhteyshenkilon nimi ja sahkdpostiosoite, jolta voi
kysya lisatietoa tarjouksesta seka sahkopostiosoite, johon hankintapdatos lahetetdan
kilpailutuksen ja tarjousvertailun jalkeen.

Tilaaja voi kdyttaa kelpoisuuden selvittamiseen kaupallisia palveluita, kuten esimerkiksi
Asiakastieto Oy:n palvelut.

5 SOPIMUSKAUSI JA SOPIMUSEHDOT

5.1 Hankintasopimuksen allekirjoittaminen

Valitun Palveluntuottajan kanssa tehdaan kirjallinen sopimus. Sopimusluonnos on tarjouspyynnon
liitteend. Sopimuskausi alkaa hankintasopimuksen allekirjoituksen jalkeen. Sopimus on voimassa
30.11.2026 saakka.

Tilaaja edellyttda sopimuskauden aikana jarjestettavaksi Tilaajan pyynnosta seka valiraportointi-
etta loppu-raportointitilaisuuden. Lopullinen tarkennettu toimintasuunnitelma sovitaan valitun
Palveluntuottajan kanssa sopimuksen teon yhteydessa.
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Jos Tilaaja ja valittu Palveluntuottaja eivat saavuta riittavaa yhteisymmarrysta sopimuksen
muodostamiseksi, Tilaaja voi jatkaa sopimusneuvotteluja kilpailutuksessa seuraavaksi parhaan
tarjouksen tehneen Palveluntuottajan kanssa tai suorittaa uuden kilpailutuksen.

5.2 Sopimusehdot

Palveluntuottajan omien toimitusehtojen, maksuehtojen tai alan yleisten ehtojen liittdminen
tarjoukseen saattaa johtaa tarjouksen hylkddmiseen niissa olevien tarjouspyynnon vastaisten
ehtojen vuoksi. Mikali Palveluntuottaja ilmoittaa tarjouksessaan kdyttavansa omia
toimitusehtojaan ja oman alansa ehtoja, tarjouksesta on selkeasti kdytava ilmi, milta osin niita
sovelletaan.

Jos Palveluntuottajan rahoitukseen liittyy erityisid hankkeen toimintaan vaikuttavia ehtoja, néama
tarkentuvat toimeksiantosopimuksessa. Tarjouksen tekemalla Palveluntuottaja hyvaksyy, etta
rahoitukseen voi liittya erityisia ehtoja, jotka tarkentuvat toimeksiantosopimusta laadittaessa.

Palveluntuottaja sitoutuu tarjouksen jattamalla sopimusluonnoksessa oleviin ehtoihin.

Hankintasopimukseen sovelletaan seuraavia asiakirjoja patevyysjarjestyksessa:

1. Sopimus

2. Henkilotietojen kasittelyn ehdot

3. Neuvottelupoytdkirja toimeksiantosopimuksen laadinnasta
4. Tarjouspyynto

5. Tarjous

5.3 Laskutus- ja maksuehdot
Tilattava tyd maksetaan laskua vastaan sopimuksen mukaan.

Laskutus-, toimitus- tai muita lisid, tai matkakuluja tai paivarahoja ei hyvaksyta. Laskutuksen pitaa
tapahtua verkkolaskutuksena. Palveluntuottaja laskuttaa Tilaajaa verkkolaskulla, josta selviaa
tehdyt toimenpiteet ja tekijat. Verkkolasku eraantyy maksettavaksi 21 paivan kuluttua
hyvaksyttavan laskun paivayksesta.

Tarkemmat ehdot on kuvattu sopimusluonnoksella.

5.4 Sopimuksen purkaminen ja riitatilanteiden ratkaisu

Tilaaja pidattaa oikeuden purkaa sopimuksen valittdmasti ilman irtisanomisaikaa, jos Tilaaja toteaa
hankinnan kohteena olevan palvelun sisallon olleen riittdmatontd, tarkoitukseen sopimatonta tai
laadullisesti heikkoa, eikd laadullisessa palaverissa saada Tilaajan ja valitun Palveluntuottajan
valille yhteisymmarrystd tavasta jatkaa. Tilaajalla on kuitenkin velvollisuus saattaa kokemansa
mahdolliset palvelun puutteet Palveluntuottajan tietoon valittomasti. Ennen sopimuksen
purkamista tehdyn tyon korvaamisesta sovitaan Tilaajan ja Palveluntuottajan kesken.

Sopimuksesta aiheutuvat tai siihen liittyvat riitaisuudet ratkaistaan Pirkanmaan karajaoikeudessa.

Kell tinkatu 1 C
© et oportinkatu businesstampere.com

33100 Tampere
FINLAND




TAMPERE TARJOUSPYYNTO | 3.3.2026

6 VALINTA- JA VERTAILUPERUSTEET

Valintaperusteena on kokonaistaloudellisesti edullisin tarjous. Kokonaistaloudellisen edullisuuden
vertailukriteerit on kerrottu alla.

6.1 Hinta

Hinnan tulee sisaltaa kaikki palvelun suorittamisesta johtuvat kustannukset, mukaan lukien matka-
, majoitus-, paivaraha- ja muut vastaavat kustannukset (ks. kohta 5.3.). Lisalaskutusta ei hyvaksyta.

Hinta toimeksiannon toimenpiteille on maksimissaan 40.000 euroa (+ alv). Taman ylittavia
tarjouksia ei oteta huomioon.

Hinnan pisteytykseen kaytetdaan suhteellista kaavaa:

Tarjouksen hintapistemaara = (halvin hinta / tarjouksen hinta) * maksimipisteet
Maksimipistemaara tasta osasta on 10 pistetta.
6.2 Tarjouksen sisallollinen laatu ja toimenpiteiden laajuus

Tarjouksen sisallollista laatua ja toimenpiteiden laajuutta pisteytetdaan seuraavien tekijoiden
perusteella suhteessa tarjoajan toimintasuunnitelmaan:

- Sisalléllinen laatu ja toimenpiteiden laajuus, erityisesti koulutusmateriaalien ja oppaiden
selkeys, kdytannon sovellettavuus ja testattavuus. (1-5 pistetta)

- Tyopajojen/harjoitusten suunnitellun toteutuksen laatu, resurssointi ja toimenpiteiden
laajuus. (1-5 pistettd)

Jokaisen kohdan pisteet lasketaan yhteen, jolloin saadaan tarjouksen lopulliset pisteet.
Maksimipistemadara tasta osasta on 10 pistetta.

6.3 Palveluntuottajan kokemus aihealueesta ja vastaavanlaisista
toimeksiannoista

Palveluntuottajalla tulee olla osoitettavissa olevaa kokemusta ja asiantuntemusta valmius-,
varautumis- ja jatkuvuussuunnittelusta. Kokemuksen tulee kattaa yhteistyd elinkeinoeldaman
toimijoiden kanssa, ja se voi sisdltda myos yhteistydta julkisen sektorin organisaatioiden kanssa.

Tarjoajan on liitettava tarjoukseensa kuvaus vahintaan kahdesta (2) referenssihankkeesta
viimeisen viiden (5) vuoden ajalta, joissa on toteutettu valmius-, varautumis- tai
jatkuvuussuunnittelua ja harjoittelua elinkeinoelaman ja/tai julkisten toimijoiden kanssa.
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Referenssikuvauksista tulee ilmeta:

e toimeksiantajan nimi ja toimiala
e tyOn sisdlto ja laajuus

o toteutusaika

e tarjoajan roolija vastuut

Palveluntuottajan kokemus aihealueesta ja vastaavanlaisista toimeksiannoista pisteytetaan
seuraavien tekijoiden perusteella:

- Referenssit toimeksiannoista, jotka liittyvat valmius-, varautumis- tai
jatkuvuussuunnitteluun ja suunnitelmien tekoon. (1-5 pistetta)

- Referenssit skenaariopohjaisten valmiusharjoitusten jarjestamiseen liittyvista
vastaavanlaisista toimeksiannoista. (1-5 pistetta)

Jokaisen kohdan pisteet lasketaan yhteen, jolloin saadaan tarjouksen lopulliset pisteet.
Maksimipistemadra tasta osasta on 10 pistetta.

6.4 Tyon toteuttamiseen osallistuvien henkiloiden osaaminen

Tyon toteuttamiseen osallistuvien henkildiden osaaminen pisteytetadn seuraavien tekijoiden
perusteella:

- Kokonaisturvallisuuteen ja resilienssiin liittyva asiantuntemus. Valmius- ja varautumis- ja
jatkuvuussuunnitteluun liittyva asiantuntemus. (1-10 pistetta)

- Fasilitointiosaaminen yhteiskehittamiseen, (virtuaalisiin) tydpajoihin ja valmiusharjoitusten
jarjestamiseen liittyen. (1-5 pistetta)

Jokaisen kohdan pisteet lasketaan yhteen, jolloin saadaan tarjouksen lopulliset pisteet.
Maksimipistemadara tasta osasta on 15 pistetta.

6.5 Pisteet yhteensa

Lopuksi lopulliset pisteet lasketaan yhteen. Eniten yhteispisteitd saanut tarjous voittaa
tarjouskilpailun. Enimmaispistemdaara on 45 pistetta.

Tarjous tulee laatia siten, ettd edella mainitut seikat kayvat ilmi tarjouksesta. Mikali jokin
arvioitava kohta ei selvid tarjouksesta, saa Palveluntuottaja tasta kohdasta O pistetta.
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7 LUOTTAMUKSELLISUUS

Hankintapaatdksen jalkeen asianosaisella on oikeus saada tieto voittaneesta tarjouksesta, mukaan
lukien tarjottu hinta ja sen muodostuminen. Salassa pidettdvia tietoja, kuten liike- tai
ammattisalaisuuksia, ei kuitenkaan luovuteta. Tallaisia ovat muun muassa toisen Palveluntuottajan
liike- tai ammattisalaisuutta koskevat tiedot lukuun ottamatta hintaa ja sen muodostumista
koskevaa tietoa.

Tarjoukset on pyrittava laatimaan siten, etteivat ne sisalla liikesalaisuuksia. Jos liikesalaisuuksien
sisallyttaminen tarjoukseen on valttamatonta, siita on tarjouksessa erikseen mainittava ja
noudatettava annettua ohjeistusta. Tarjoukseen tulee merkita selkeasti salattavat liitteet ja tiedot.

8 TARJOUKSEN JATTAMINEN

8.1 Toimitettavat asiakirjat

Tarjouksen on oltava sisalldéltaan tarjouspyynndén mukainen ja sisallettdva kaikki pyydetyt tiedot.
Tarjous ja tarjouspyynnon liitteena olevat asiakirjat annetaan suomen kielella.

Tarjous tulee rakentaa yhdelle tai kahdelle tarjousdokumentille:

- TARJOUS

- LIIKESALAISUUDET (Jos tarjoukseen on sisallytetty liikesalaisuuksia, kaikki liikkesalaisuuksia
sisdltavat osuudet on oltava omassa dokumentissaan, joka on selkedsti merkitty
liikesalaisuuksiksi.)

Jos tarjouksessa ei ole liikesalaisuuksia, toimitetaan yksi dokumentti.
Dokumentit tulee olla PDF-tiedostomuodossa.
TARJOUS (ei-luottamuksellinen asiakirja)

Tama asiakirja on julkinen hankintapaatoksen jalkeen ja sen tulee sisaltaa kaikki tiedot, joita
kaytetaan tarjouksien vertailussa. Asiakirjasta tulee kdyda ilmi vahintaan:

- Tarjoajan nimija Y-tunnus.

- Tarjottu arvonlisdveroton kokonaishinta.

- tybmadaraarvio (suunnittelu-, valmistelu- ja tydpajatydpdivat, raportoinnin tydpanos).

- Konsulttitydpaivan hinta (+alv).

- toimintasuunnitelma ja toteutusmalli.

- Vastaukset luvussa 6 mainittuihin valinta- ja vertailuperusteisiin.

- Referenssihankkeiden kuvaus (toimeksiantaja, sisalto, laajuus, ajankohta, tarjoajan rooli).
- 1 Tyon toteuttamiseen osallistuvien henkildiden

Kell tinkatu 1 C
© et oportinkatu businesstampere.com

33100 Tampere
FINLAND




TAMPERE TARJOUSPYYNTO | 3.3.2026

rooli hankkeessa
vastuualue
osaamisen kuvaus suhteessa hankinnan kohteeseen
o Tyobosuus prosentteina palvelun toteuttamiseen, kokonaisosuuden ollessa 100%.
- Vastuullisuuslomake taytettyna.

o O O

LIKESALAISUUDET

Mikali tarjoukseen sisaltyy liike- tai ammattisalaisuuksia, ne tulee esittaa erillisessa, selkeasti
merkityssa dokumentissa. Tasta dokumentista kaksi (2) tulee kayda ilmi

- dokumentti sisaltaa liikesalaisuuksia
- liikesalaisuuksia sisdltavat osuudet.

Liikesalaisuuksiksi voidaan merkita esimerkiksi:
e Yksityiskohtaiset menetelmat, tydkalut tai aineistot.
e Henkilotason arkaluonteiset tiedot (esim. henkildtunnukset ja osoitteet).
e Henkilotason tarkka tyohistoria tai yksityiskohtaiset projektitiedot.

e Muu tieto, jonka julkistaminen aiheuttaisi tarjoajalle taloudellista haittaa.
Tarjous tulee lahettaa sahkopostin liitteena seuraavissa kohdissa mainitun mukaisesti.
8.2 Tarjousten maaraaika ja toimitusosoite
Tarjous tulee toimittaa viimeistadn 20.3.2026 kello 12.00 mennessa.

Tarjous toimitetaan allekirjoitettuna, sahkdisesti osoitteeseen
petri.nykanen@businesstampere.com

Sahkopostin otsikossa on ehdottomasti oltava merkinta “Tarjous: Elinkeinoeldaman varautuminen —
Koulutusmateriaalien ja oppaiden tuottaminen ja testaaminen”.

8.3 Tarjouksen voimassaolo

Tarjouksen tulee olla voimassa yhden kuukauden tarjousten viimeisestd jattopdivasta.

8.4 LISATIEDOT

Mahdollisia tarjouksen laadintaan liittyvia kysymyksia voi esittaa ajalla 9-13.3.2026 sahkopostitse
osoitteella petri.nykanen@businesstampere.com
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Sahkdpostin otsikkona tulee olla ”Lisatietopyyntd: Elinkeinoeldaman varautuminen —
Koulutusmateriaalien ja oppaiden tuottaminen ja testaaminen”.

Vastaukset julkaistaan Business Tampere:en sivulla https://businesstampere.com/fi/tietoa-
meista/tarjouspyynnot/ viimeistaan 18.3.2026. Tarjoajien tasapuolisen kohtelun vuoksi
vastaamme tarjouspyyntoon liittyviin kysymyksiin ainoastaan kootusti edella mainitulla tavalla.

Petri Nykdnen
Executive Director, Security & Resilience
Tampereen kaupunkiseudun elinkeino- ja kehitysyhtio Business Tampere Oy

9 LNTTEET

Liite 1: Vastuullisuuslomake

Liite 2: Sopimusluonnos

Liite 3: HenkilGtietojen kasittelyn ehdot

Liite 4: Elinkeinoelaman varautuminen 2025 -kyselyn kysymykset ja poimintoja vastauksista
Liite 5: Syventdvien haastattelujen tuloskooste
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LIITE 1: Vastuullisuuslomake

Yritys:

VASTUULLISUUS
Kartoitamme talla lomakkeella palveluntarjoajien mahdollisia toimenpiteita ekologisen
vaikutuksen vahentamiseksi. Vastaukset eivat vaikuta valintaprosessiin.

1. Yrityksellimme on kiytossa auditoitu ymparistdjarjestelma ja/tai vastuullisuussertifikaatti

Kylls, mika
Ei

Olemme aloittaneet prosessin/harkitsemme aloittamista

2. Yrityksellimme on ympiéristé/vastuullisuusohjelma

Kylla, mika
Ei

Olemme aloittaneet prosessin/harkitsemme aloittamista

3. Yrityksessaimme on tehty:

Energiakatselmus

Materiaalikatselmus

Hiilijalanjaljen laskenta

Hiilineutraalisuustiekartta tai paastévahennystavoite

Joku muu ekologista kestavyytta edistava toimenpide, mika/mitka

4. Yrityksemme tuotteet/palvelut ovat ympirist6/vastuullisuussertifioituja

Kylla, lisdtiedot (kaytetty sertifiointi tms.)
Ei

Olemme aloittaneet prosessin/harkitsemme aloittamista

5. Yrityksemme on huomioinut vastuullisuuden ja ekologiset vaikutukset muulla tavoin, miten
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Liite 4: Elinkeinoeldman varautuminen -kyselyn kysymykset ja poimintoja vastauksista
Kyselyn kysymykset
Taustatiedot

e Nimenne ja Sahkopostiosoitteenne?

e QOrganisaation nimi ja Y-tunnus

e Mika on edustamanne organisaatiotyyppi?

e Organisaation toimiala(t)?

e TyoOntekijamaadra Suomessa

e Oletteko mukana Huoltovarmuusorganisaation poolitoiminnassa?

o QOletteko mukana Huoltovarmuusorganisaation Elinkeinoelaman alueellisissa
varautumisyhteisty® -toimikunnissa (ELVAR)?

Varautumisen merkitys ja nykytila

e Kuinka tarkedna pidatte varautumiseen liittyvaa koulutusta organisaatiollenne?
e Onko organisaatiollanne dokumentoitu varautumissuunnitelma?

e Kuinka usein suunnitelma paivitetaan?

e Kuinka arvioitte organisaationne varautumisen tasoa?

Kriisit ja poikkeusolojen skenaariot

e Mihin kriiseihin organisaationne on varautunut viimeisen kolmen vuoden aikana?

e Mitka kriisit uhkaavat eniten toimintaanne/liiketoimintaanne?

e Mihin seuraavista organisaationne on erityisesti varautunut? (Valitse kaikki soveltuvat)
o Sahkokatkokset

Kyberhyokkadykset

Pandemiat

Energian hinnan tai saatavuuden hairiot

Logistiset hairiot

Vedenjakelun hairiot

Tietoliikennekatkokset

Sotilaallinen konflikti

Hybridivaikuttaminen

Ei mihinkaan erityisesti

Joku muu, mika?

O 0O O O O O 0O O O O

Henkil6sté ja osaaminen

e Miten henkilostoa koulutetaan poikkeustilanteita varten?

o Ketkd osallistuvat varautumisen suunnitteluun organisaatiossanne?

e Onko henkiloston saatavuus ja osaaminen huomioitu kriisitilanteissa tai poikkeusolojen
varautumisessa?
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e Miten varmistatte kriittisten henkildoiden saatavuuden héiridtilanteissa?
Kumppanit ja toimitusketjut

e Miten arvioitte toimittajienne ja alihankkijoiden kykya toimia kriisitilanteissa tai
poikkeusoloissa?

e Onko poikkeusolot huomioitu sopimuksellisesti (varautumisvelvoitteet, testaus ja
auditointi, raportointi, varatoimitusjarjestelyt)?

e Onko organisaatiollanne omia varastoja tai huoltovarmuusratkaisuja?

e Onko kumppanien ja alihankkijoiden varautuminen arvioitu?

Harjoitukset ja yhteistyd

e Oletteko osallistuneet yhteisiin valmius- tai varautumisharjoituksiin?

e Millaisiin viranomaisohjeisiin tai toimialan ohjeistuksiin organisaationne perustaa
varautumisensa?

e Onko organisaatiossanne testattu kriisien tai poikkeusolojen toimintakykya viimeisen 12 kk
aikana?

Kehitystarpeet ja tuki

e Mitka ovat suurimmat haasteet varautumisessa?
o Millaista tukea tai ohjeistusta kaipaisitte varautumisen kehittamiseen?
e Milla osa-alueilla koette eniten kehittdmistarpeita?
o Suunnitelmien paivittaminen
Henkiloston koulutus
Tekninen varautuminen (esim. sahko, tietoliikenne)
Tiedottaminen ja sisdinen viestinta
Kumppani- ja toimitusketjujen varautuminen
Yhteistyd viranomaisten kanssa
Joku muu, mika?

O 0O O O O ©O

Ty6pajat ja koulutusmuodot
e Millainen koulutusmuoto tukisi parhaiten yrityksenne varautumisen kehittamista?
e Miten tydpajatydskentely voisi tukea yrityksenne varautumista? Millaisia teemoja
toivoisitte tyopajoihin?

Varattu poikkeusolojen tehtavaan -henkilostd (VAP) ja kriisiajan resurssit

e Onko yritykselldnne tarvetta varata avainhenkil6itd poikkeusolojen kayttoon?
e Tunnetteko VAP-henkilostén varaamiseen liittyvat vaatimukset ja toimintatavat?

Organisaation rooli yhteiskunnan tukemisessa

e Onko organisaatiollanne erityisosaamista, resursseja tai esimerkiksi valmistuskapasiteettia,
jota voitaisiin hyddyntda viranomaisten, kuntien tai puolustusvoimien toiminnassa?
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e Miten organisaationne voisi osallistua yhteiskunnan toimintojen turvaamiseen
poikkeusoloissa?

e Oletteko kiinnostuneita osallistumaan yhteisiin skenaarioharjoituksiin tai simulaatioihin?
Viestinta ja tilannekuva

e Miten toivoisitte saavanne ajankohtaista tilannekuvatietoa kriisitilanteissa?
e Mita viestintakanavia pidatte luotettavimpina kriisitilanteissa tai poikkeusoloissa?
e Miten yrityksenne sisdinen viestinta toimii kriisitilanteissa?

Koulutusmateriaalit ja ohjeistukset

e Oletteko hyddyntdaneet aiemmin varautumiseen liittyvia ohjeistuksia tai
koulutusmateriaaleja?

o Suomi.fi (Varautumisopas, Yritysten jatkuvuuden hallinta)
Turvallisuuskomitea (Yhteiskunnan turvallisuusstrategia)
Sisaministeri6 (Alueelliset riskiarviot)

Huoltovarmuuskeskus (Huoltovarmuuden yllapito, ohjeet kriittisille toimialoille)
Traficom (Varautuminen raideliikenteessa ja liikenteessa)
THL (Varautuminen ja hairiotilanteet, infektiotaudit)
Kyberturvallisuuskeskus (Tietoturvaohjeistus, kriisiviestintdohje
kyberhyokkaystilanteisiin)
Pelastustoimi (Varautumiskoulutukset, ohjeet vaestdonsuojista)
o Jarjestdt (Suomen Punainen Risti, Suomen Pelastusalan Keskusjarjesto,
Elinkeinoelaman keskusliitto)
o Jokin muu lahde, mika?
e Millaisia materiaaleja toivoisitte jatkossa varautumiseen liittyen?
o Oppaita (sdhkoinen tai tulostettu)
Opetusvideoita
Verkkokursseja
Poytapeliharjoituksia
Jotain muuta, mita?

O O O O O O

(@)

@)
@)
@)
@)

Kehitysehdotukset ja palaute

e Onko teilld palautetta tai kehitysehdotuksia varautumistilaisuuksien tai koulutusten
jarjestamiseen? Voitte myos perustella aikaisempia vastauksianne tarkemmin.

Kell tinkatu 1 C
© et oportinkatu businesstampere.com

33100 Tampere
FINLAND




TARJOUSPYYNTO | 3.3.2026

Poimintoja vastauksista

Kysely toteutettiin aikavalilla 23.9.-10.10.2025 ja siihen saatiin vastauksia 120+ kpl. Vastausten
maara vaihteli kysymyksittdin sen mukaan mihin kysymyksiin vastaajat olivat vastanneet.

Huomiot & Nostot

* Ylisata elinkeinoeldman ja yhteiskunnan toimijaa vastasi varautumiskyselyyn. Aineisto
muodostaa laaja-alaisen kuvan Pirkanmaan yritysten valmiuksista, haavoittuvuuksista ja
halukkuudesta osallistua yhteiseen varautumiseen.

* Yritysten mukaan suurimmat uhkat liiketoiminnalle ovat:

sahkokatkot, energiakriisit ja lammaontuotannon hairiot,
kyberhyokkaykset ja tietoliikennekatkokset,
pandemiat ja

logistiset hairiot.

Ndiden lisdksi yritykset nostivat esiin sodan ja hybridivaikuttamisen, vedenjakelun hairiot
seka talouskriisit.

* Vain noin kolmanneksella vastaajista on ajantasainen varautumissuunnitelma:

Varautumisen kehittaminen on monella organisaatiolla hajanaista, satunnaista ja
henkildsidonnaista.

Varahenkilojarjestelyt ja VAP-varaukset tunnetaan heikosti tai epatasaisesti.
Toimitusketjujen varautumista kuvaillaan puutteelliseksi: haavoittuvuudet ja
sopimusten epaselvyydet korostuvat.

* Yritykset tunnistavat kolme keskeista estetta varautumisen kehittamiselle:

Resurssipula - henkildsto-, aika- ja osaamisresurssien rajallisuus.

Tiedon hajanaisuus - ei selvda kokonaiskuvaa vastuista, ohjeista ja vaatimuksista.
Harjoitusten ja yhteistydn puute - vain harvat ovat olleet mukana viranomaisten tai
verkostojen harjoituksissa.

* Yritysten osaaminen ja rooli kriiseissa: merkittava kayttamatén potentiaali. yrityksilld on
laaja kirjo osaamisia, joita voidaan hyddyntaa poikkeusoloissa:

Valmistus- ja tuotantokapasiteetti - kriittisten komponenttien, materiaalien ja
varaosien valmistus.

Asiantuntija- ja suunnitteluosaaminen - ICT-, turvallisuus-, varautumis-, suunnittelu-
ja analyysipalvelut.

Infran ja teknisten jarjestelmien yllapito - vesi, lampd, LVI, kiinteistdt, kunnossapito.
Logistiikka ja toimituskyky - kuljetus, varastointi, jakelu.
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Organisaatiotyypit
216 Maard

Yritys

Tutkimus-, koulutus- ta
kehittdmisorganisaatio

Julkisen sektorin organisaatio
(viranomaiset, kunnat)

Kolmannen sektorin organisaatio

Jokin muu, mika?

Tydntekijamaara Suomessa

Tydntekijamaara Suomessa

A6 Alkuperdinen ™

20-49
100-249

500-999

1000-
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Vastanneiden organisaatioiden yleistietoja: Toimialat

BNs Maara v

Teollisuus

Muu palveluteiminta
Joku muu, mikd?
Informaatio ja viestinta
Koulutus

Ammatillinen, tieteellinen ja tekninen toiminta

Rakentaminen

Sahko-, kaasu- ja Iampohuoito

jaadytysliketoiminta

Hallinto ja tukipalvelutoiminta

Majoitus- ja ravitsemustoiminta

Vesihuolto, viemdri- ja jateves

huolto ja muu

ukku- ja vahindiskauppa; moottoriajoneu

Kaivostoiminta ja louhinta

Kansainvélisten organisaatioiden ja toimielinten toiminta

Taiteet, v

Julkinen hallinte ja maanpuolustus; pakollinen sosiaalivakuutus
Maatalous, metsatalous ja kalatalous

Terveys- ja sosiaalipalvelut

Kotitalouksien toiminta tyénantajina

Rahoitus- ja vakuutustoiminta

Varautumisen verkostot

Oletteko mukana Huoltovarmuusorganisaation poolitoiminnassa? o

ana Alkuperdinen v

Ei

Kylla, missa?

Oletteko mukana Huoltovarmuusorganisaation Elinkeinoeldman alueellisissa IS
varautumisyhteisty -toimikunnissa (ELVAR) ?
am Alkuperdinen
Ei
Kylld, missa?
0 20 a0 60 80 00 20
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Kuinka tarkeana pidatte varautumiseen liittyvaa koulutusta organisaatiollenne?

Kuinka tarkedna pidatte varautumiseen liittywdi koulutusta organisaatiollenne?

1o Alkuperdinen
ErittEin tarkednd
Melko tarkeani
Ei kovin tarkeani
Ei lainkaan tarkeand, miksi?
a 1 21 ao 40

Varautumisen merkitys ja nykytila: Onko organisaatiollanne dokumentoitu
varautumissuunnitelma? Kuinka usein suunnitelma paivitetaan?

Onko organisaatiollanne dokumentoitu varautumissuunnitelma?

8109 Maara v

Ei
Kylld, ja se on ajan tasalla
Ei vield, mutta tyon alla

Kylla, mutta se on vanhentunut

Kuinka usein suunnitelma paivitetaan?
8107 Maara ~
Ei ole suunnitelmaa
Tarpeen mukaan
Vuosittain

Harvemmin kuin kerran vuodessa
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Varautumisen merkitys ja nykytila: Kuinka arvioitte organisaationne varautumisen tasoa?

Kuinka arvioitte organisaationne varautumisen tasoa?

8108 Maara v
Hyvé - perusasiat kunnossa
Tyydyttava - viela parannettavaa
Heikko - vain vahan varautumista
Ei lainkaan varautumista
Erinomainen - hyvin varautunut
0 20 40

Kehitystarpeet ja tuki: Milld osa-alueilla koette eniten kehittdmistarpeita?

Kehitystarpeet ja tuki: Milld osa-alueilla koette eniten kehittadmistarpeita? b

£83 Maard ~v

Kumppani- ja toimitusketjujen
varautuminen

Tekninen varautuminen (esim. sahko,
tietoliikenne)

Yhteisty$ viranomaisten kanssa
Suunnitelmien péivittdminen
Henkiloston koulutus
Tiedottaminen ja sisdinen viestinta

Joku muu, mika?

©
3

20 30 40 50

Kehitystarpeet ja tuki: Millaista tukea tai ohjeistusta kaipaisitte varautumisen kehittdmiseen?
Yleisimmat tuen ja ohjeistuksen tarpeet (priorisoitu lista)
1. Selkeat ohjeet, mallit ja tarkistuslistat — 29 mainintaa

- Tyypillisia avainsanoja: selkeat ohjeet, ohjeistus, mallipohjat, tarkistuslista, parhaat
kaytannot, mallit, “miten varautua”, konkreettiset ohjeet”
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” u

- Esimerkkeja vastauksista: “Selkeita varautumisohjeita.”, “Konkreettisia malleja miten

rakentaa valmiutta.”, “Tarkistuslista yrityksille.”, “Ohjeistusta mihin varautua ja miten.”
- Tulkinta: Selkea, kaytannonlaheinen ohjeistus on ylivoimaisesti suurin tuen tarve.

2. Rahoitus, tukimekanismit ja taloudellinen tuki — 14 mainintaa

- Avainsanoja: rahoitus, taloudellinen tuki, kustannukset, investoinnit, varautumisen kulut,
tuki varavoimaan / varastoihin
- Esimerkkeja: “Rahoitus varautumisen kehittamiselle.”, “Taloudellinen tuki
” “"

varavoimakoneiden hankintaan.”, “Lainsaadantoon perustuva tuki suojaukseen ja
varastointiin.”

3. Koulutus, valmennus ja sparraus — 13 mainintaa

- Avainsanoja: koulutus, sparraus, neuvonta, tuki, perehdytys, jatkuva koulutus
- Esimerkkeja: “Oikeantasoinen varautumisen tunnistamiseen sparraus.”,
“Tietoturvakoulutus.”, “Koulutusta henkilostélle ja vapaaehtoisille.”

4. Viranomaisilta tulevat ohjeet ja yhdenmukainen linjaus — 12 mainintaa

- Avainsanoja: Puolustusvoimat, viranomaiset, kaupungin tuki, kansallinen ohjeistus, selkeat
maaraykset, vastuunjako, roolit
- Esimerkkeja: “Puolustusvoimilta selkedt ohjeet henkildston saatavuudesta.”, “Kansallinen
” o

ohjeistus on puutteellista.”, “Tarvitsemme kaupungin tukea suunnitelman
toteuttamiseen.”

5. Kumppani- ja verkostoyhteistyd — 10 mainintaa

- Avainsanoja: yhdessa tekeminen, verkostoituminen, kumppanit, toimittajaverkosto,
yritysten varautumiskoulutukset
- Esimerkkeja: “Yhdessa tekemista ja yhdessa varautumista.”, “Toimittajaverkostojen

n” u

varautumiskoulutukset.”, “Pienen organisaation pitda voida tukeutua isompaan.”
6. Konkreettiset skenaariot, harjoitusmallit ja playbookit — 10 mainintaa

- Avainsanoja: skenaariot, harjoitusmallit, playbookit, kriisiskenaariot, esitykset, mallit

n o u

- Esimerkkeja: “Playbookit erilaisiin kriisiskenaarioihin.”, “Skenaarioiden kautta
valmistautumisen ohjeet.”

7. Osaamisen kehittdminen, varautumiskyvykkyyden nosto — 9 mainintaa

- Avainsanoja: osaamisen kehittaminen, osaamisen tuki, oman henkildston valmiudet,
sisdisen osaamisen kasvattaminen

- Esimerkkeja: “Inhimillisen pddoman kasvattaminen.”, “Osaamista, neuvontaa ja rahaa.”

8. Lainsdadannoén selkeyttaminen ja vastuukysymykset — 8 mainintaa

-~ Avainsanoja: lainsdadanto, vastuut, roolit, maaraykset, ohjeiden hajanaisuus
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n

Esimerkkeja: “Yleisella tasolla koko varautuminen pitdisi uudistaa.”, “Ohjeistus siitd, kuka
vastaa mistakin.”

9. Tekninen tuki, ICT/varavoima/verkot — 7 mainintaa

Avainsanoja: varavoima, tekninen tuki, ICT-ohjeistus, tietoliikenteen varmistus
Esimerkkeja: “Varavoimakoneiden hankinta on kallista — tukea tarvitaan.”

10. Tarpeetonta / ei tarvetta — 6 mainintaa

7w ”

- Avainsanoja: “Ei tarvetta”, “emme tarvitse ohjeita”, “saimme jo ohjausta”
Yhteenveto:

Organisaatiot kaipaavat ennen kaikkea selkeitd, konkreettisia ja yhtenaisia ohjeita, mallipohjia
ja tarkistuslistoja. Toiseksi suurin tarve on rahoitus ja taloudellinen tuki, kolmantena koulutus
ja sparraus. Myos viranomaisilta tulevan ohjeistuksen hajanaisuus ja kumppaniyhteistyén
puutteet nakyvat vahvasti. Tekniset tarpeet ovat olemassa mutta jadvat organisatoristen
haasteiden taakse.

Koulutusmateriaalit ja ohjeistukset: Oletteko hyddyntdaneet aiemmin varautumiseen liittyvia
ohjeistuksia tai koulutusmateriaaleja?

Koulutusmateriaalit ja ohjeistukset: Oletteko hyddyntaneet aiemmin varautumiseen liittyvia ohjeistuksia tai koulutusmateriaaleja?

872 M&ard

Kyberturvallisuuskeskus (Tietoturvaohjeistus,
kriisiviestintdohje kyberhyokkaystilanteisiin)

Pelastustoimi (Varautumiskoulutukset, ohjeet
vaestdnsuojista)

Huoltovarmuuskeskus (Huoltovarmuuden yllapito,
ohjeet kriittisille toimialoille)

THL (Varautuminen ja hairiGtilanteet, infektiotaudit)
Suomi.fi (Varautumisopas, Yritysten jatkuvuuden
hallinta)

Jarjestot (Suomen Punainen Risti, Suomen
Pelastusalan Keskusjarjestd, Elinkeinoelaman

Turvallisuuskomitea (Yhteiskunnan
turvallisuustrategia)

Sisaministerio (Alueelliset riskiarviot)

Traficom (Varautuminen raideliikenteessa ja
liikenteessa)

Jokin muu ldhde, mika?
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Tyopajat ja koulutusmuodot: Millainen koulutusmuoto tukisi parhaiten yrityksenne varautumisen
kehittamista?

Tyopajat ja koulutusmuodot: Millainen koulutusmuoto tukisi parhaiten yrityksenne varautumisen kehittdmista?

1% Maird

erkhkokoulutus

oimialakohtaiset pienryhmat
Kohdennetut tilaisuudet pienille yrityksille
Tybpajat (20-50 henkilds]

Yleiset seminaarit

Taydennyskoulutus

Joku muuw, mika?

TyOpajat ja koulutusmuodot: Miten tydpajatydskentely voisi tukea yrityksenne varautumista?
Millaisia teemoja toivoisitte tydpajoihin?

1. Tyépajatydskentelyn hydédyt varautumisessa

e Yhteinen tila ja vertaistuki: Tyopajat tarjoavat mahdollisuuden kayda lapi skenaarioita,
jakaa kokemuksia ja sparrata muiden kanssa. Osallistujat arvostavat avointa
keskustelua ja mahdollisuutta oppia muiden yritysten ja viranomaisten kdytannoista.

e Kaytanndnlaheisyys: Tydpajoista toivotaan konkreettisia ohjeita, toimintamalleja ja
dokumenttipohjia, joita voi hyddyntaa oman varautumisen kehittamisessa.

e Simulointi ja harjoittelu: Ty6pajoissa voidaan simuloida kriisitilanteita ja harjoitella
toimintaa poikkeusoloissa, mika auttaa tunnistamaan kriittiset toiminnot ja
kehityskohteet.

e Roolien ja vastuiden selkeyttaminen: TyOpajatyoskentely auttaa selkeyttamaan
organisaation sisaisia rooleja ja vastuita varautumisessa.

2. Toivotut teemat tydpajoihin

e Varautumissuunnitelman laatiminen ja kehittaminen: Miten suunnitelma tehdaan, mita
asioita pitda huomioida, ja miten suunnitelmaa paivitetaan.

e Kumppanuusverkostot ja toimitusketjut: Kumppanuusverkoston hallinta
poikkeusoloissa, toimitusketjujen katkeaminen ja yhteistyoverkostot.

e Kriisitilanteiden hallinta: Hairiotilanteiden hallinta, viestintaketjut, kyberturva ja
tietoturva, sahkonjakelun ja vesihuollon varmistaminen.

e lLainsdaadanto ja viranomaisyhteistyd: Lainsdadannon mahdollisuudet ja rajoitteet
(esim. TYAL), viranomaisten rooli ja tuki seka konkreettiset ohjeistukset.
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e Toimialakohtaisuus: Tydpajojen teemat ja osallistujat tulisi raataléida toimialan ja
yrityksen koon mukaan, jotta keskustelu ja tiedonvaihto ovat relevantteja.

e Johdon ja avainhenkildiden koulutus: Johdon ja johtoryhman rooli varautumisessa,
seka heidan kouluttamisensa ja osallistaminen tydpajoihin.

e Pienten yritysten erityistarpeet: Pienten yritysten toiminta poikkeustilanteessa ja heille
kohdennetut tyopajat.

3. Tydépajojen toteutukseen liittyvat toiveet ja haasteet

e Osallistujien taustan huomiointi: Tyopajat toimivat parhaiten, jos osallistujilla on
samankaltaiset olosuhteet ja [ahtdtaso.

e Kohdennetut ja pienemmat ryhmat: Toimialakohtaiset pienryhmat ja alueelliset
tyopajat koetaan tehokkaimmiksi.

e Ajanjaresurssien puute: Osa yrityksista kokee, ettei tydpajoihin ole aikaa tai tarvetta,
vaan varautuminen hoidetaan muun tyon ohessa.

o Konkreettisuus ja kaytannonlaheisyys: Tyopajojen anti koetaan parhaaksi, kun niissa
keskitytaan konkreettisiin ratkaisuihin ja esimerkkeihin.

4. Yhteenveto

Tyopajatyoskentely nahdaan hyodyllisena erityisesti silloin, kun se on kaytannonlaheista,
osallistujat ovat samankaltaisista taustoista ja teemat ovat relevantteja yrityksen
toimialalle. Toivotuimpia teemoja ovat varautumissuunnitelmien kehittaminen,
toimitusketjujen ja kumppanuusverkostojen hallinta, kriisitilanteiden harjoittelu,
kyberturva seka johdon ja avainhenkildiden koulutus. Osa yrityksista kaipaa myos
konkreettisia dokumenttipohjia ja viranomaistukea.

Organisaation rooli yhteiskunnan tukemisessa: Oletteko kiinnostuneita osallistumaan yhteisiin
skenaarioharjoituksiin tai simulaatioihin?

Organisaation rooli yhteiskunnan tukemisessa: Oletteko kiinnostuneita osallistumaan yhteisiin skenaarioharjoituksiin
tai simulaatioihin?

885 Maara v

Kylld, milla tavoin?

Ei

20 40 60
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Koulutusmateriaalit ja ohjeistukset: Millaisia materiaaleja toivoisitte jatkossa varautumiseen
liittyen?

Koulutusmateriaalit ja ohjeistukset: Millaisia materiaaleja toivoisitte jatkossa varautumiseen liittyen?

L2311 BEETE
Oppaita (sahkdinen tai tulostettu]

Verkkokursseja

Poytipeliharjoituksia

Jotain muuta, mita?

Kehitysehdotukset ja palaute: Onko teilld palautetta tai kehitysehdotuksia varautumistilaisuuksien
tai koulutusten jarjestamiseen? Voitte myds perustella aikaisempia vastauksianne tarkemmin.

Kehitysehdotukset ja palaute varautumistilaisuuksien ja koulutusten jarjestamiseen
1. Tilaisuuksien ja koulutusten sisdltd ja toteutus

e Kaytdannonlaheisyys ja konkreettisuus: Tilaisuuksien ja koulutusten toivotaan olevan
kdytannonlaheisid, sisdltdavan realistisia skenaarioharjoituksia ja selkeita
toimintamalleja eri rooleille.

e Pienryhmat ja kohdennetut tilaisuudet: Koulutukset olisi hyva jarjestaa pienissa
ryhmissa ja kohdentaa samankokoisille yrityksille seka mahdollisuuksien mukaan
toimialakohtaisesti.

o Tiivis aikataulu ja selkeys: Arvostetaan tiiviita, selkeita ja konkreettisia tilaisuuksia,
joissa on mahdollisuus harjoitella viestintaketjuja ja teknisia varajarjestelmia.

e Yhteisty0 ja verkostoituminen: Yhteisty® viranomaisten ja muiden toimijoiden kanssa
seka mahdollisuus yhdessa tekemiseen ja kokemusten jakamiseen ovat tarkeita.

2. Tiedon saavutettavuus ja ohjeistuksen selkeys

e Ohjeiden keskittaminen: Varautumiseen liittyva ohjeistus on talla hetkelld hajallaan
useilla eri verkkosivuilla. Toivotaan keskitettyad paikkaa, josta ohjeet |0ytyvat helposti
(esim. HVK:n sivuille lista ohjeista ja linkit niihin).

e Roolien ja vastuiden selkeys: Eri toimijoiden rooleja ja vastuita tulisi kirkastaa,
erityisesti kunnan ja muiden keskeisten toimijoiden osalta.

e Tiedottamisen parantaminen: Toivotaan parempaa ja laajempaa tiedotusta
tilaisuuksista javarautumisen perusasioista, myos paikallisesti.
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3. Osallistumisen kynnys ja kohderyhmat

e Matalan kynnyksen osallistuminen: Tilaisuudet tulisi jarjestaa niin, etta
mahdollisimman moni voi osallistua helposti — aihe koskettaa kaikkia yrityksia ja myos
yksityishenkil6ita.

e Alihankkijoiden ja pienyritysten huomiointi: Koulutuksia ja harjoituksia tarvitaan
erityisesti alihankkijoille ja pienille yrityksille, jotka eivat valttamatta muuten osallistu.

4. Koulutuksen ja tiedon laatu

e Kaytanndn osaaminen ja kokemus: Koulutusten jarjestajiksi toivotaan
kaytannonlaheisia ja kokeneita osaajia, ei pelkdstaan teoreettista lahestymistapaa.

e Osallistujien ymmarryksen varmistaminen: On tarkeaa varmistaa, etta osallistujat
todella ymmartavat koulutuksen sisallon — pelkka materiaalin jakaminen eij riita.

5. Muut palautteet ja huomiot

e Kannustinrahasto: Ehdotetaan kannustinrahastoa varautumisen kehittamisen tueksi.

e Kansalaisvarautumisen kehittaminen: Toivotaan laajempaa
kansalaisvarautumistoimintaa, esimerkiksi elintarvikeketjun poikkeamiin varautumista.

e Kyselyn ja tilaisuuksien kehittaminen: Kyselyjen ja tilaisuuksien toteutustapaa voisi
kehittaa, jotta vastaaminen ja osallistuminen olisi helpompaa ja konteksti selkeampi.

6. Yhteenveto

Yritykset toivovat varautumistilaisuuksilta ja koulutuksilta kaytanndnlaheisyytta,
konkreettisia harjoituksia, selkeita ohjeita ja keskitettya tiedonjakelua. Pienryhmat,
toimialakohtaisuus ja matalan kynnyksen osallistuminen nahdaan tarkeina. Lisaksi
toivotaan parempaa tiedottamista, roolien selkeyttamista ja mahdollisuutta jakaa
kokemuksia muiden kanssa.
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Liite 5: Syventavien haastattelujen tuloskooste

Elinkeinoelaman varautuminen -hankkeen toimenpiteena on haastateltu n. 30 yritysta ja
sidosryhmien toimijaa. Oheisena anonymisoitu tuloskooste haastatteluista.

Esimerkkejé haastateltujen organisaatioiden varautumisen tasosta Kriittiset riippuvuudet
. Korkea taso (kriittinen infrastruktuuri) Haastatteluissa toistuvat kolme kriittista riippuvuutta yli muiden
« Sahkoverkkoyhtid, teleoperaattori: Lakisaateiset velvoitteet, sopimuksellinen i S#hké - "Toiminta loppuu samalla sekunnilla”

varautuminen
- Logistiikkayhtié: Kehittyneet prosessit, saannolliset harjoitukset L1 ICT-jarjestelmit - "Jos netti katkeaa, niin koko talon ohjelmisto kaatuu."
. o ) ) 28 Henkilosto - "Jos henkilosto ei ole toimintakykyinen, toiminta loppuu.”
Keskitaso (laatujarjestelmat varautumisen perustana)
« Elintarviketeollisuuden toimija FSSC 22000, generaattorilitannat

«  Tukkukauppa: ISO 27001 -sertifioitu, systemaattinen riskienhallinta

Verkostoitumisen jakauma

* Metalliteollisuuden toimija: Saannolliiset varautumispalaverit, hajautettu tuotanto Vahvasti verkostoituneet (5-10% otoksesta)
*  Elektroniikkateollisuuden toimija: VAP-varaukset, roolitus maaritelty « Kriittiset toimijat, (HVO, ELVAR, Kyber-ISAKKI, Traficom-koordinaatio, Pirkanmaan
« Teollisuuden toimija: Kirjallinen jatkuvuussuunnitelma turvallisuusklusteri)

Ei mukana varautumisen verkostoissa (70-80% otoksesta)

* Alkuvaihe (tunnistettu tarve, toimet kdynnissa)

*  Puuteollisuuden yritys: Osittainen toimintasuunnitelma

* Tekninen suunnitteluyritys: Riskiperusteinen lahestyminen
« Ohjelmistokehitysyritys: Systemaattinen prosessi aloitettu

« "Ei kuulu virallisiin verkostoihin”, "Ei ole kutsuttu [mukaan], sita on ihmetelty"

Keskeiset varautumisen esteet

. » ‘ ; » » Resurssipula Harjoittelun puute
© Heikko taso (ei tunnistettua tarvetta tai organisoitua varautumista) ) ) s ) o ) )
"Avainhenkildiden vahainen aika, toiminta  "Harjoittelu uupuu téysin”

* Rakennusalan usea toimija: 'Ei ofe varaufumissuunnitelmaa” “Ei ole suunniteltu taf ; g
v { . .
tehty varautumista Gl Koordinaation puute

Tiedon puute

« Startup-yritys: Resurssit kassavirtaan, varautuminen sivussa "Ei ole optimaalista mallia koordinoida eri

* Tapahtuma-alan toimija: Normaaliriskit hallinnassa, poikkeustilanteet ei "Ei ole selvyyttd mita poikkeusoloissa toimijoita"
[meidan yritykseltdmme] odotetaan”
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